KOHTpoO/IbHbIe BONPOCHI NO NPaKTU4ecKUm pa6otam (cueHapusim) KOHTUHEHT 4

CueHapuii No5 "HacTtpoiika npaBua donastpaumm'

1. Kakve aBa Tvna KOHTEHTHOW ounbTpaumm peann3oBaHbl B KOHTUHEHT 4? B uém unx
npuHUUNuansHoe pasnuumne?

2. Tlo kakvum napameTpam npasun/ia MeXCEeTEBOro akpaHa Tpaduk pacnpesenseTcs no Lenovkam
06paboTkn? Kak nponcxoguT Bbl6OP LLENOYKN?

3. U410 npon3oigéT ¢ TpadhnkoM, NonasLLUMM B LLEeNoYKy KOHTPO/IA NPUIoXeHuin (6e3 BCKpbITUs SSL),
€C/IM NPUNoXeHNEe He ByaeT 06HapyXeHO?

4. TlepeuyncnuTe OCHOBHblE peKOMeHAaL MM No NoPALKY pacrnosioXeHnsa npasua unbTpaLum B CNUcke
(OTHOCUTENBHO Y3KUX/LLMPOKNX KNacCUkaTopoB U pecypco3aTpaTtHOCTM MeXaHU3MOB).

5. Kak B MeHepxepe KOHMrypaumm co3gartb ceTeBoil 06bekT Tuna «CeTb»? Kakme nons
HeobXxoAMMOo 3arnosIHUTL?

6. Kak co3paTb nepeoe paspelsatowiee npaesmno «Allow all»? Kakme napameTpbl yka3blBaOTCA U HA
Kakue y3/bl 6e30nacHOCTU OHO yCTaHaB/IMBAETCA?

7. Kakum obpasom nposepseTca paborocnocobHocTk npasuna «Allow all» nocne ero npumeHeHns?

8. OnuwwuTe nocnefoBaTesibHOCTb AEWCTBUI /19 cO3[4aHNs npaBuna, paspeluatowiero DNS-3anpochl
CO BCeX XOCTOB y4yebHoro cteHga kK DNS-cepsepy (10.0.1.200).

9. OnuwmnTe npoLecc HacTponkn SSL-nHecnekumn ans nposepkn HTTPS-Tpadinka Ha Hannune
BMPYCOB. Kakne ceptudmkatbl CO34at0TCA, IKCNOPTUMPYOTCA U Ky[a ycTaHaBIMBarTCA?

10. Kak npoBepuTb paboTy co3gaHHbIX npaBuai mnbTpaumm? Kakme komaHabl U AelcTBUSA
NCNONb3YITCA A5 NPOBEPKN AOCTYMNHOCTU XOCTOB, paboTbl SSL-MHCNEKUUN 1 MPOCMOTpPA XypHana
ceTeBOW 6e3onacHOCTU?

CueHapuii Ne6 "HacTtpoiika COB B coctaBe UTM-y3n1a 6e3onacHocTtu"

YTto Takoe BPI1 1 kakoBa cTpykTypa npasuna EPIM?

Kakne 3HauyeHus MoXeT NpuH1UMaTh none «aencTeme» B npasune EPM?

Kak BK/1HOUMTb KOMMOHEHT «Cuctema 06HapyXeHUs1 BTOPXEHW» Ha y3n1e 6e30nacHOCTN Sgw?
UT0o Takoe nepemeHHble COB 1 Kak n3ameHntb nepemeHHyto HOME_NET?

Kak cosgartb npodmnb COB? Kakne 0CHOBHble nNapameTpbl yKkasbiBatoTcA?

Kak HacTpouTb npussa3ky npasun BPM B npocune COB? Kakue cnocobbl NpoTMBOAENCTBUA
NCMNosb3yTCA?

Kak cozgatb nonmtuky COB 1 HasHauuTb €€ Ha y3en 6e30nacHoCTn?

Kak npoBepuTb NpaBuIbHOCTb HACTPOWKM co3AaHHoro npocuns COB?

Kakve nameHeHnss He06X04MMO BHECTU B npasumno dunbTpauun Ne6 ania pabotsl COB?

0 Kak npoBepuTb paboty curHatyp COB 1 HaliTu nHchopmaLmio o cpaboTtasLueil curHatype B BPM?

ok wbdE

CueHapuii Ne7.8 "Opranusaums L3VPN"

10.

Yrto Takoe L3VPN B komnnekce KOHTUHEHT 4 1 ANA Yero oH npumMeHsaeTca?

Yem otinyaetca L3VPN ot L2VPN B KOHTUHEHT 47 MprBeauTe npuMepbl UCNOJIb30BaHWSA KaXKaoro.
Yrto Takoe cepsep goctyna (Cl) v kakne oyHKUUN OH BbIMOJTHAET MPU OpraHm3auun yaasieHHoro
goctyna?

Kakne ceptudpmkaTbl HEO6X0AMMbI AN5 ayTeHTUhmKaumm yaaneHHoro nonib3oBarens Ha cepeepe
poctyna? KTo nx BbinyckaeT?

Kakve anropntmbl No4NMCU 1 LWIMAIPOBAHUSA MOTYT UCMO/1b30BaTbCA MPU CO3L4aHUN CePTUCINKATOB
Onsa cepsepa goctyna? B yem ux pasnnuma?

Kak B L3VPN ob6ecneuvBaeTca 6e3onacHas nepegava tpaduvka Mexay saluiaemMbiMy ceTamm?
OnuwmTe NpoLecc NHKaNCysaumMm 1 WmgpoBaHus.

Kakune napameTpbl npaBua hunbTpaumm Heobxo4MMO HACTPOUTL AN1A paspeLLeHns Tpadovka Mexay
3awmuaemMmbiMm cetamm yepes L3VPN?

OnuwuTe nocnenoBartesibHOCTb AeUCTBUI MO co3gaHuio L3VPN-ceTn mexay ABYMS y3/1amu
6e3onacHocTV B MeHexepe KoHdurypauumn.

Kak npoBepuTb pabotocnocobHocTb L3VPN-kaHana mexay sawmaemMbimMum cetammn? Kakve
YTUNNUTBI N KOMaHAbl UCNONb3YTCA? Kak y6eanTbes, YTo Tpadvk WwndpyeTtca?

Kak yctaHoBUTb MO «KOHTUHEHT-Al» Ha yga/ieHHOM KOMMbloTepe, MMNOPTUPOBaTh Nponnb 1
NOAKNUYNTBLCA K cepBepy goctyna? OnuwmnTe waru.



