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Модуль 1. Настройка сетевого окружения, установка SQL-сервера 

  

С помощью технологии виртуальных машин для выполнения задания 

смоделирована корпоративная сеть организации на 2 филиалах (Главный 

офис — виртуальные машины, Офис филиал — виртуальные машины). При 

выполнении заданий необходимо при помощи текстового редактора, 

сформировать отчет, в котором представить скриншоты ключевых настроек.  

Для правильной работы сети надо создать или убедиться в наличии 4 

сетей: 

1. Host only или внутренняя сеть адаптер для сети центрального офиса 

2. Host only или внутренняя сеть адаптер для сети филиала 

3. Host only или внутренняя сеть адаптер для сети межсетевого 

взаимодействия; 

4. Host only адаптер, NAT или Bridge для виртуального «Интернета». 

IP адреса защищенных сетей: 

Центральный офис «Сеть 1 ЦО»: 172.16.224.224/27 

Офис филиал «Сеть 1 Филиал»: 10.10.20.128/25 

Офис сеть 2 «Сеть 2 Офис»: 192.168.88.64/26 

«Интернет» для всех координаторов: 10.8.248.0/24 

Задача 1.1 Установить SQL-сервер, входящий в комплект дистрибутивов 

программного комплекса, на виртуальную машину Net1-Open 

(незащищенный  

узел).  

  

Необходимые приложения: отсутствуют. 

  

Модуль 2. Установка компонентов защищенной сети 
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В ходе выполнения данного задания нужно установить основное ПО на 

рабочие станции будущей защищенной сети, задать пароли пользователей и 

администраторов сети. 

Задача 2.1 Развертывание ПК Administrator в качестве центра 

сертификации. Установить и настроить рабочее место администратора (на 

базе виртуальной  машины Net1-AdminCA (ЦО)): Центр управления сетью 

(серверное приложение ЦУС), Удостоверяющий и ключевой центр (УКЦ); 

использовать  ранее установленный SQL-сервер. Установить клиент ЦУС на 

ВМ Net1-Open (незащищенный узел).  

Задача 2.2. Инициализация VPN Coordinator и установка ПО VPN Client. 

На  виртуальной машине Net1-AdminCA (ЦО) установить ПО VPN Client, 

рабочее место администратора, на  виртуальной машине Net1-Coord (ЦО) 

инициализировать координатор.  

Задача 2.3. Инициализация VPN Coordinator и установка ПО VPN Client 

для  организации сети филиала. На виртуальной машине Net2-Coord (филиал) 

инициализировать координатор, на виртуальной машине Net2-Client (филиал) 

установить ПО VPN Client, рабочее место пользователя.  

В отчете необходимо зафиксировать процесс установки скриншотами 

форм. 

  

Необходимые приложения: отсутствуют. 

  

Модуль 3. Создание структуры защищенной  сети  

  

Задача 3.1 Необходимо использовать рабочее место администратора 

(созданное ранее) для создания структуры защищенной сети, развернуть с 

помощью технологии виртуальных машин сеть предприятия и настроить 

необходимые АРМ в соответствии с заданными ролями.  
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Необходимо создать в центре управления сетью структуру защищенной 

сети в соответствии с заданной схемой, представленной на рисунке 1. Создать 

пользователей узлов, настроить полномочия пользователей (таблица 1) и их 

связи в соответствии со схемой связей (таблица 2). 

 

Рисунок 1 Схема защищенной сети 

Таблица 1 

Вирт. 

машина 

Название 

сетевого узла 
ПО ОС сетевого узла 

Имя 

пользователя 

сетевого узла, 

уровень 

полномочий 

Net1-

AdminCA 

(ЦО) 

Администратор 

ИБ 

 

 Administrator 

(ЦУС сервер, 

УКЦ), Client, 

CA Informing 

Пользовательская 

или серверная 

ОС 

AdminS 



39 

 

 

 

Net1-

CoordCA 

(ЦО) 

Корневой 

координатор 
 Coordinator HW-VA 

Root_ 

Coordinator 

Net1-

OperatorCA 

(ЦО) 

Узел ЦР 

 Client, 

Publication 

Service, 

Registration 

Point 

Пользовательская 

или серверная 

ОС 

Node_CR 

Net2-Coord 

(Филиал) 

Подчиненный 

координатор 
 Coordinator HW-VA Sub_Coordinator 

Net2-Client 

(филиал) 

Удаленный 

клиент 
 Client 

Пользовательская 

или серверная 

ОС 

Rem_Client 

  

 Таблица 2 

Пользователь Root_ 

Coordinator 
AdminS Node_CR Sub_Coordinator Rem_Client 

Root_Coordinator × * * *   

AdminS * × *   * 

Node_CR * * × *   

Sub_Coordinator *   * × * 

Rem_Client   *   * × 

  

Задача 3.2. Провести инициализацию УКЦ, сохранить контейнер ключей 

администратора в общей папке, поменять тип паролей для пользователей 

(«собственный»). Сформировать дистрибутивы ключей для всех сетевых 

узлов. Разнести дистрибутивы ключей по рабочим местам пользователей, 
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провести первичную инициализацию узлов защищенной сети, проверить 

доступность узлов защищенной сети и сделать скриншоты работоспособности 

узлов. 

Задача 3.3. Отправить письмо по Деловой почте пользователю 

Rem_Client с узла AdminS, отправить текстовое сообщение пользователю 

AdminS от пользователя Rem_Client.   В отчете необходимо представить 

скриншоты текстового сообщения и деловой почты на отправителе и 

получателе (при отправке письма), а также скриншоты журнала IP-пакетов на 

координаторах, подтверждающие прохождение письма через координаторы. 

  

Необходимые приложения: отсутствуют. 

  
  

Образец задания для ГИА ДЭ БУ 

Модуль 1. Настройка сетевого окружения, установка SQL-сервера 

  

С помощью технологии виртуальных машин для выполнения задания 

смоделирована корпоративная сеть организации на 2 филиалах (Главный 

офис — виртуальные машины, Офис филиал — виртуальные машины). При 

выполнении заданий необходимо при помощи текстового редактора, 

сформировать отчет, в котором представить скриншоты ключевых настроек.  

Для правильной работы сети надо создать или убедиться в наличии 4 

сетей: 

1. Host only или внутренняя сеть адаптер для сети центрального офиса 

2. Host only или внутренняя сеть адаптер для сети филиала 

3. Host only или внутренняя сеть адаптер для сети межсетевого 

взаимодействия; 

4. Host only адаптер, NAT или Bridge для виртуального «Интернета». 

IP адреса защищенных сетей: 

Центральный офис «Сеть 1 ЦО»: 172.16.224.224/27 


