
Тема 1.1. Предмет и задачи программно-
аппаратной защиты информации



1. Введение

2. Классификация программно-аппаратных средств 
защиты информации

3. Программно-аппаратные средства защиты 
информации

4. Программно-аппаратные средства защиты 
информации (дополнительные)



Известно, что система защиты информации 

представляет собой  взаимоувязанный комплекс правовых, 

организационных, технических,  криптографических, 

программно-аппаратных, стеганографических,  страховых, 

морально-этических и психологических средств и методов 

защиты информации. 

Причем граница между этими средствами и методами 

подчас размыта. Поэтому при изучении ПАЗИ необходимо  

учитывать взаимосвязь различных подсистем с 

программно-аппаратными средствами.





СЗИ, которые чаще всего применяются для защиты 
информации:

1. средства защиты информации от 
несанкционированного доступа (СЗИ от НСД);

2. межсетевые экраны;

3. системы обнаружения и предотвращения вторжений;

4. операционные системы для обеспечения защиты 
информации;

5. СКЗИ (средства криптографической защиты 
информации);

6. средства защиты электронной подписи;

7. антивирусные средства.



СЗИ, которые дополнительно применяются при 
создании систем обеспечения ИБ:



1 - Средства защиты информации от 
несанкционированного доступа (СЗИ от НСД)

CЗИ от НСД служат для доверенной загрузки 
операционной системы (ОС), внедрения систем 
идентификации и аутентификации, а также для 
разграничения доступа. СЗИ от НСД бывают в 
программном и программно-аппаратном исполнении.
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1 - Средства защиты информации от 
несанкционированного доступа (СЗИ от НСД)

Примеры:



2 - Межсетевые экраны

Межсетевой экран – это СЗИ, с помощью которого 
организуется процесс контроля и фильтрации 
проходящего через него трафика в соответствии с 
определенными правилами. Межсетевые экраны также 
известны под названиями «брандмауэр» и «файрвол»



2 - Межсетевые экраны



2 - Межсетевые экраны

Примеры:



3 - Системы обнаружения (предотвращения)вторжений

Система обнаружения вторжений (СОВ, англ. Intrusion
DetectionSystem, IDS) – это система, предназначенная для 
выявления фактов несанкционированного доступа к ИС 
или СВТ, а также несанкционированного управления ими 
через сеть. 

IDS могут быть программного и программно-
аппаратного исполнения.
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3 - Системы обнаружения (предотвращения)вторжений

Примеры



4 – Операционные системы для обеспечения 
безопасности

Операционная система специального назначения – ОС, 
которая имеет встроенные механизмы защиты 
информации (управление доступом, ограничение 
программной среды, контроль устройств и др.)

Данные системы широко применяются для защиты гос. 
тайны, персональных данных, значимых объектов КИИ.
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4 – Операционные системы для обеспечения 
безопасности

Примеры



5 – СКЗИ (средства криптографической защиты 
информации)

СКЗИ – это различные программные и программно-
аппаратные комплексы, реализующие алгоритмы 
криптографического преобразования информации.
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5 – СКЗИ (средства криптографической защиты 
информации)

Примеры



6 – Средства защиты электронной подписи

Использовать электронную подпись не получится 
без средств криптографической защиты информации.

ЭП представляет собой информацию в электронной 
форме, которая присоединена в другой информации в 
электронной форме или иным образом связана с такой 
информацией и которая используется для определения 
лица, подписывающего информацию.

ФЗ №63 «Об электронной подписи»



6 – Средства защиты электронной подписи



6 – Средства защиты электронной подписи

Примеры



7 – Антивирусные средства защиты



1 – Межсетевые экраны уровня веб-приложений (WAF)

Межсетевой экран уровня веб-приложений (WAF) – это 
межсетевой экран, предназначенный для обнаружения и 
блокирования сетевых атак на веб-приложения. 

WAF относится к межсетевым экранам типа «Г». В 
отличие от классических межсетевых экранов WAF 
работают на прикладном уровне модели OSI. 

WAF является наложенным средством защиты – это 
означает, что он устанавливается перед основным веб-
приложением для анализа трафика, причем как 
входящего, таки исходящего. 



1 – Межсетевые экраны уровня веб-приложений (WAF)



2 – Универсальный шлюз безопасности (UTM)

Универсальный шлюз безопасности (Unified Threat
Management, UTM) – это модификация классического 
межсетевого экрана, которая дополнена системами 
обнаружения и предотвращения вторжений(IDS/IPS), 
VPN-сервером, средствами антивирусной защиты 
информации, системой контентной фильтрации и спам-
фильтром.



2 – Универсальный шлюз безопасности (UTM)

Вместо конфигурирования нескольких устройств или 
программных комплексов имеется возможность гибкой 
настройки всех вышеперечисленных систем из одной
консоли администратора. Для достижения высокой 
производительности UTM, как правило, используется 
специализированное аппаратное и программное 
обеспечение (ПО).



3 – Межсетевой экран нового поколения

Межсетевой экран нового поколения (Next Generation
Firewall, NGFW) – это модифицированный межсетевой 
экран, интегрированный с системами обнаружения и 
предотвращения вторжений, системами антивирусной 
защиты, системами контентной фильтрации на уровне 
приложений, а также с технологией DPI для глубокой 
фильтрации трафика (поведенческий анализ трафика).

NGFW создавался для крупных предприятий в отличие от 
UTM-решений, которые разрабатывались для среднего 
бизнеса.



4 – Инфраструктура открытых ключей (PKI)

Инфраструктура открытых ключей (Public Key
Infrastructure, PKI) – это совокупность материальных и 
технических средств, человеческих ресурсов, 
распределенных служб и компонентов, задачей которой 
является поддержание криптографических задач, 
использующих открытые и закрытые ключи.



4 – Инфраструктура открытых ключей (PKI)



5 – SIEM-система

Система сбора, корреляции и обработки событий ИБ 
(SecurityInformation and Event System, SIEM) – это 
централизованная система сбора событий ИБ из 
различных источников, корреляции и обработки таких 
событий, а также выявления компьютерных инцидентов.
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Система сбора, корреляции и обработки событий ИБ 
(Security Information and Event System, SIEM) – это 
централизованная система сбора событий ИБ из 
различных источников, корреляции и обработки так их 
событий, а также выявления компьютерных инцидентов.



5 – SIEM-система



Остальные –

https://reader.lanbook.com/book/404549?lms=7eca

6610f4ba8af8a1cf65abe2516751

https://reader.lanbook.com/book/404549?lms=7eca6610f4ba8af8a1cf65abe2516751

