
УПРАВЛЕНИЕ ПОЛИТИКОЙ 
БЕЗОПАСНОСТИ.

ШАБЛОНЫ БЕЗОПАСНОСТИ

Тема 1.3 Защищенная автоматизированная система



Введение

ПолИБ – это набор норм, правил и 

практических приемов, которые регулируют 

управление, защиту и распределение ценной 

информации.

Политики обычно рассчитаны на долгий срок и 

содержат руководство по разработке более 

конкретных правил для ситуаций и систем. 

Политики могут относиться к совершенно 

различным вопросам, таким как 

управленческие решения по настройке 

электронной почты организации, обеспечению 

режима секретности или защите факсов. 



Введение

При разработке и проведении ее в жизнь 

целесообразно руководствоваться 

следующими принципами:

• невозможность миновать защитные средства;

• усиление самого слабого звена; 

• невозможность перехода в небезопасное состояние;

• минимизация привилегий;

• разделение обязанностей;

• эшелонированность обороны;

• разнообразие защитных средств;

• простота и управляемость информационной системы;

• обеспечение всеобщей поддержки мер безопасности



Управление политикой ИБ

Различают ПолИБ организации в целом (тогда 

она называется корпоративной ПолИБ) или ее 

подразделения. Такие политики называют также 

ПолИБ верхнего уровня.

Также известно понятие «частная ПолИБ», или 

ПолИБ по конкретным вопросам или 

проблемам, или ПолИБ по конкретным 

системам, ориентированная на отдельную 

область ОИБ или технологию, используемую в 

организации или ее подразделе (антивирусная 

защита, доступ в Интернет, использование 

средств криптографической защиты).
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Документы по политике ИБ
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Шаблоны безопасности

Примерами работы с шаблонами 

безопасности могут быть:

• Выбор шаблонов по типу ИС в AstraLinux

• Групповые политики домена (AD, ALD, РедАДМ

и другие)

• Профили и файлы настроек средств защиты 

информации
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Astra Linux
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Демонстрация групповых политик
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Демонстрация групповых политик


