
Задание «Модель угроз. Модель нарушителя» 

1. Выбрать 2 угрозы из БДУ ФСТЭК (https://bdu.fstec.ru/threat), которые 

гипотетически могут быть актуальны для вашей ИС. 

2. Рассмотреть все виды нарушителей (указать какой потенциал 

соответствует данному нарушителю – Проект методики 2015 года – 

Методика определения угроз безопасности информации в 

информационных системах, 2015 года), рассмотреть возможность 

нарушения данным видом нарушителя. 

3. Разработать эталонный набор мер для нейтрализации выбранной угрозы, 

который должен включать организационные, программные и технические 

меры защиты (Пример в Приложении 1). 

4. Определить вероятность реализации угрозы безопасности информации на 

основе пункта 4а Проекта методики. Для этого сначала определите 

уровень защищенности (Y1).  

Результат работы представить по форме Таблицы 1. 

Пример выполнения Модели нарушителя представлен в Таблице 2. 

Таблица 1 

№ из 

БДУ 

ФСТЭК 

Наименов

ание 

угрозы 

Y2 Нарушите

ль (вид) 

Потенциал 

нарушителя 

Возможность нарушения/ 

Меры по нейтрализации угрозы 

      

   

   

   

   

   

   

   

   

   

   

 

Таблица 2 

№ из 

БДУ 

ФСТЭК 

Наименов

ание 

угрозы 

Y2 Нарушитель 

(вид) 

Потенциал 

нарушителя 

Возможность нарушения/ 

Меры по нейтрализации угрозы 

УБИ.067 угроза 

неправоме

рного 

ознакомле

ния с 

защищаем

ой 

информац

ией 

(Угроза 

заключает

ся в 

0 1 - 

специальные 

службы 

иностранных 

государств 

высокий У обозначенного вида нарушителя 

отсутствует заинтересованность в 

совершении каких-либо 

несанкционированных действий 

относительно объекта, так как 

обрабатываемая в ИС информация 

имеет низкую ценность. 
0 2 - 

террористическ

ие, 

экстремистские 

группировки 

базовый 

повышенный 

(средний)  

0 3 - преступные 

группы 

базовый 

повышенный 

https://bdu.fstec.ru/threat


возможнос

ти 

неправоме

рного 

случайног

о или 

преднамер

енного 

ознакомле

ния 

пользовате

ля с 

информац

ией, 

которая 

для него 

не 

предназна

чена, и 

дальнейше

го её 

использов

ания для 

достижени

я своих 

или 

заданных 

ему 

другими 

лицами 

(организац

иями) 

деструкти

вных 

целей. 

Ознакомле

ние может 

быть 

проведено 

путём 

просмотра 

информац

ии с 

экранов 

мониторов 

других 

пользовате

лей, с 

отпечатан

ных 

документо

в, путём 

подслуши

вания 

разговоров 

и др.) 

(средний) 

0 

(имеются 

все 

необходи

мы меры 

нейтрали

зации) 

4 - внешние 

субъекты (физ. 

лица) 

базовый 

(низкий) 

Угроза со стороны данного вида 

нарушителя возможна к реализации 

ввиду: возможного любопытства, 

совершения мелкого мошенничества, 

просмотра с целью нанесения ущерба 

репутации (старые обиды). 

На объекте имеются меры 1-5, 15, 

17. 

 0 

(имеются 

все 

необходи

мые 

меры 

нейтрали

зации) 

5 - 

конкурирующи

е организации 

базовый 

повышенный 

(средний) 

Угроза со стороны данного вида 

нарушителя возможна к реализации 

ввиду: нанесения ущерба репутации 

организации; наличия интереса в 

ознакомлении с используемыми 

технологиями с целью их кражи и 

использования в своих интересах. 

На объекте имеются меры 1-5, 15, 

17. 

0 

(имеются 

все 

необходи

мые 

меры 

нейтрали

зации) 

6 - 

разработчики, 

производители, 

поставщики 

программных, 

технических и 

программно-

технических 

средств 

базовый 

повышенный 

(средний) 

Угроза со стороны данного вида 

нарушителя не возможна к 

реализации ввиду того, что 

разработчики и производители 

дорожат своей репутацией и тот 

урон, который они смогут нанести 

организации относительно которой 

произведут «неправомерное 

ознакомление» с конфиденциальной 

информацией значительно ниже 

выгоды, которую они смогут 

получить. К тому же это может 

навредить их репутации. 

На объекте имеются меры 1-5, 15, 

17. 

0 

(имеются 

все 

необходи

мые 

меры 

нейтрали

зации) 

7 - бывшие 

работники 

(пользователи) 

базовый 

(низкий) 

Угроза со стороны данного вида 

нарушителя возможна к реализации 

ввиду: имеющегося мотива в порче 

репутации организации (старые 

обиды, неудовлетворенность 

условиями работы, 

«непризнанностью»). 

На объекте имеются меры 1-5, 12, 

15, 17. 

0 

(имеются 

все 

необходи

мые 

меры 

нейтрали

зации) 

8 - лица, 

привлекаемые 

для установки, 

наладки, 

монтажа, 

пусконаладочн

ых и иных 

видов работ 

базовый 

(низкий) 

Угроза со стороны данного вида 

нарушителя возможна к реализации 

в том случае, если с данным видом 

нарушителя вступили в сговор (путем 

подкупа) конкурирующие 

организации или бывших работники. 

В иных случаях угроза не актуальна, 

так как данный вид нарушителя 

дорожит своим местом работы и 

репутацией компании, в которой 

работает. 

На объекте имеются меры 1-5, 12, 

15, 17. 

10 

(имеется 

меньше 

половин

ы 

необходи

мых 

средств и 

9 - лица, 

обеспечивающ

ие 

функциониров

ание ИС или 

обслуживающи

е 

инфраструктур

базовый 

(низкий) 

Угроза со стороны данного вида 

нарушителя возможна к реализации 

ввиду: наличия возможных обид 

(условия труда, непризнанность, 

недостаточная заработная плата). 

На объекте имеются меры 1-5, 12, 

15, 17. 



мер 

нейтрали

зации 

угрозы) 

у оператора 

(администраци

я, охрана, 

уборщики 

и т.д.) 

10 

(имеется 

меньше 

половин

ы 

необходи

мых 

средств и 

мер 

нейтрали

зации 

угрозы) 

10 -

пользователи 

ИС 

базовый 

(низкий) 

Угроза со стороны данного вида 

нарушителя возможна к реализации 

ввиду: наличия возможных обид 

(условия труда, непризнанность, 

недостаточная заработная плата). 

На объекте имеются меры 1-5, 12, 

15, 17. 

10 

(имеется 

меньше 

половин

ы 

необходи

мых 

средств и 

мер 

нейтрали

зации 

угрозы) 

11 - 

администратор

ы ИС и 

администратор

ы безопасности 

базовый 

повышенный 

(средний) 

Угроза со стороны данного вида 

нарушителя возможна к реализации 

ввиду: наличия возможных обид 

(условия труда, непризнанность, 

недостаточная заработная плата). 

На объекте имеются меры 1-5, 12, 

15, 17. 

 

Приложение 1 – Эталонный набор мер 

Мера 1 - Решетки на окнах. 

Мера 2 - КПП. 

Мера 3 - Жалюзи. 

Мера 4 - Наличие системы наружного видеонаблюдения. 

Мера 5 - Наличие охранной сигнализации. 

Мера 6 - Сертифицированная система разграничения доступа. 

Мера 7 - Приказ об утверждении перечня информации, отнесенной к конфиденциальной. 

Мера 8 - Приказ об утверждении перечня лиц, допущенных к работе с конфиденциальной 

информацией. 

Мера 9 - Положение о порядке обращения с материальными носителями. 

Мера 10 - Положение о защите конфиденциальной информации. 

Мера 11 - Обязательство о неразглашении конфиденциальной информации. 

Мера 12 - Инструкция администратора ИС. 

Мера 13 - Инструкция пользователя ИС. 

Мера 14 - Политика чистого стола/экрана. 

Мера 15 - Инструкция по организации парольной защиты. 

Мера 16 - Положение о разграничении доступа. 

Мера 17 - Порядок уничтожения носителей, содержащих конфиденциальную информацию. 


