
Лабораторная работа №4 "Настройка аудита операционной системы и событий
Secret Net Studio"

Аудит безопасности Windows - это технические средства и мероприятия, направленные на
регистрацию  и  систематический  регулярный анализ  событий,  влияющих на  безопасность
информационных  систем  предприятия.  Технически,  аудит  безопасности  в  Windows
реализуется через настройку политик аудита и настройку аудита объектов. Политика аудита
определяет какие события и для  каких объектов  будут генерироваться в  журнал событий
Безопасность. 

ХОД РАБОТЫ

1. Увеличьте размеры журналов аудита для этого откройте "Локальный центр управления"
("Пуск → Все программы → Код Безопасности → Secret  Net Studio → Локальный центр
управления").

1.1. После запуска окна приложения выберите вкладку «НАСТРОЙКИ»

1.2.  Выберите  группу  «Журнал»  из  раздела  «ПОЛИТИКИ»  в  левой  части  окна
приложения (Рис. 1).

1.3. Установите максимальный размер журнала системы защиты, равный 20480 Кб.

Рис. 1. Настройка журнала системы защиты

1.4.  После настройки выбранных параметров нажмите кнопку «Переменить» в правом
нижнем углу окна приложения.

2. Установите аудит успеха и отказа в разделе «РЕГИСТРАЦИЯ СОБЫТИЙ». Для групп:
«Администрирование»,  «Администрирование  системы  защиты»,  «Вход  в  систему»
установите  аудит  успеха  и  отказа.  Для  остальных  групп  установите  аудит  отказа и
снимите аудит успеха. Все параметры не относящиеся к аудиту успеха и отказа установите
на свое усмотрение.

2.1.  Во  вкладке  «НАСТРОЙКИ»  перейдите  в  раздел  «РЕГИСТРАЦИЯ  СОБЫТИЙ»  
(Рис. 2).



Рис. 2. Раздел «РЕГИСТРАЦИЯ СОБЫТИЙ»

2.2.  К какому типу аудита (аудит успеха или отказа)  относится событие можно узнать
нажав ЛКМ на символ «i» напротив события (Рис. 3).

Рис. 3. Информация о событии.

2.3. Поставьте «галку», напротив события, если нужно установить аудит и уберите если
нужно снять аудит (Рис 4).

Рис. 4. Настройка событий.

2.4. После настройки всех событий нажмите кнопку «Переменить» (Рис 4).



3. Завершите работу программы.

4. Перезагрузите операционную систему.


