
ЗАЩИТА ОТ УТЕЧКИ ИНФОРМАЦИИ ПО АКУСТИЧЕСКОМУ КАНАЛУ  

(ВЫДЕЛЕННОЕ ПОМЕЩЕНИЕ) 

Вам необходимо организовать защиту от утечки информации по акустическому каналу в 

выделенном помещении в соответствии с вариантом задания.  

Теоретическая часть 

Для начала ознакомьтесь с теоретической информации и найдите ответы на следующие вопросы 

(изучите ответы и добавьте их к отчёту о практической работе). 

Вопросы:  

1. Что такое выделенное помещение, какие категории бывают? 

2. Кто и как аттестует выделенное помещение? 

3. В чём разница аттестации защищаемого помещения: ФСТЭК, ФСБ, защищённая от 

прослушки переговорная комната? 

4. Какие требования по защите информации от утечки по техническим каналам предъявляются к 

разным категориям выделенных помещений?  

5. Сколько стоит аттестация выделенного помещения? 

6. Какие документы выдаются в ходе проведения аттестации выделенного помещения? 

7. Какие документы разрабатываются для аттестации выделенного помещения? 

Практическая часть 

1) Постройте в Visio план здания, где будет располагаться выделенное помещение, с указанием 

этого помещения. 

2) В соответствии с требованиями по защите информации для вашей категории помещения, 

подберите необходимые средства для защиты от утечки по акустическому каналу 

(виброакустическому). Для средств защиты укажите наличие соответствующих сертификатов. 

3) Рассчитайте стоимость приобретения и внедрения средств защиты информации от утечки по 

акустическому каналу.  

4) Составьте перечень организационных мероприятий для защиты информации от утечки по 

акустическому каналу.  

5) Составьте для вашего помещения следующие документы (на основе типовых документов, 

которые требуется найти):  

• акт категорирования объекта, 

• акт классификации АС, 

• список работников, имеющих доступ к объекту, 

• список средств защиты. 

Варианты задания: 

1) Помещение в здании ФСБ под обработку информации, составляющей гос. тайну (степень секретности - секретно)  

2) Помещение в здании ФСБ под обработку информации, составляющей гос. тайну (степень секретности – совершенно секретно)  

3) Помещение в здании ФСБ под обработку информации, составляющей гос. тайну (степень секретности – особой важности)  

4) Комната для переговоров в здании правительства. Под обработку информации, составляющей гос. тайну (степень секретности – секретно)  

5) Комната для переговоров в здании правительства. Под обработку информации, составляющей гос. тайну (степень секретности – совершенно 

секретно)  

6) Комната для переговоров в здании правительства. Под обработку информации, составляющей гос. тайну (степень секретности – особой 

важности)  

7) Помещение в здании МВД под обработку информации, составляющей гос. тайну (степень секретности - секретно)  

8) Помещение в здании МВД под обработку информации, составляющей гос. тайну (степень секретности – совершенно секретно)  

9) Помещение в здании МВД под обработку информации, составляющей гос. тайну (степень секретности – особой важности)  

10) Помещение в здании штаба армии под обработку информации, составляющей гос. тайну (степень секретности - секретно)  

11) Помещение в здании штаба армии под обработку информации, составляющей гос. тайну (степень секретности – совершенно секретно)  

12) Помещение в здании штаба армии под обработку информации, составляющей гос. тайну (степень секретности – особой важности)  

13) Помещение в здании прокуратуры под обработку информации, составляющей гос. тайну (степень секретности - секретно)  

14) Помещение в здании прокуратуры под обработку информации, составляющей гос. тайну (степень секретности – совершенно секретно)  

15) Помещение в здании прокуратуры под обработку информации, составляющей гос. тайну (степень секретности – особой важности)  



Выполните следующие практические работы на сайте: 

1. Изучение селективного индикатора поля RAKSA-120 
2. Глушилка Аллигатор 40-ЕГЭ 

 

ЗАЩИТА ОТ УТЕЧКИ ИНФОРМАЦИИ ПО ОПТИЧЕСКОМУ КАНАЛУ  

(ВЫДЕЛЕННОЕ ПОМЕЩЕНИЕ) 

Для помещения из прошлого задания необходимо организовать защиту информации от утечки по 

оптическому каналу (если в помещении не требуется дополнительная защита, то продумайте и 

подберите защиту для всего здания организации). 

1) Составьте перечень мер защиты информации от утечки по оптическому каналу для вашего 

варианта. 

2) Составьте перечень и рассчитайте стоимость дополнительно оборудования или материалов 

для защиты от утечки информации по оптическому каналу. 

 

ЗАЩИТА ОТ УТЕЧКИ ИНФОРМАЦИИ ПО РАДИОЭЛЕКТРОННОМУ КАНАЛУ  

(ВЫДЕЛЕННОЕ ПОМЕЩЕНИЕ) 

Аналогично первой работе (акустический канал) подберите средства защиты информации по 

радиоэлектронному каналу и ответьте на контрольные вопросы. 

1) Подобрать средства защиты информации от утечки по радио и электромагнитному каналам, 

найти информацию о сертификатах соответствия.  

2) Рассчитать стоимость оборудования и работ по его установке и настройке. 

Контрольные вопросы: 

1) Какие мероприятия проводят перед тем, как подобрать и установить средства защиты от 

утечки информации по каналам ПЭМИН? 

2) Какие документы оформляются до и после защиты выделенного помещения от утечек по 

каналам ПЭМИН? 

http://dvboyarkin.ru/wp-content/uploads/2021/05/RAKSA-120-Laboratornaya-rabota.pdf
http://dvboyarkin.ru/wp-content/uploads/2021/05/Prakticheskaya-rabota-Glushilka-Alligator-40-EGE.pdf

