
Контрольные вопросы по лабораторным работам Secret Net Studio 

Лабораторная работа №2 

1. Какие параметры содержит настройка политики «обнаружение вторжений». 

2. Какие параметры содержит настройка политики «паспорт ПО». 

3. Какие параметры содержит настройка политики «сетевая защита». 

4. Какие параметры содержит настройка политики «контроль устройств». 

5. Какие системные требования у автономной версии Secret Net Studio 

Лабораторная работа №3 

1. Для чего используется механизм полномочного управления доступом. 

2. Как можно добавить пользователя через Secret Net и настроить ему параметры безопасности? 

3. Как выполнить настройку подсистемы полномочного управления доступом для конкретной 

программы? 

4. Может ли пользователь с уровнем «строго конфиденциально» пользоваться файла из папки с метко 

«конфиденциально». Почему? 

5. Как настроить полномочное управление доступом? 

Лабораторная работа №4 

1. Что такое Аудит безопасности Windows, для чего он нужен? 

2. Что означает «аудит успеха» и «аудит отказа»? 

3. Для каких событий обычно требуется настроить «аудит отказа»? 

Лабораторная работа №5 

1. Для чего необходимо выполнять регулярный анализ данных журнала безопасности? 

2. Какие типы журналов существуют в Secret Net? Какая информация в них хранится? 

3. Как отрыть журнал, сохранённый на диске. Для чего может использоваться эта опция? 

4. Как запустить механизм фильтрации журнала? Для чего нужна фильтрация? 

5. В чьи обязанности может входить работа с журналом событий? 

Лабораторная работа №6 

1. Что представляет собой дискретное управление доступом? 

2. Какие полномочия можно настроить с помощью дискретного доступа? 

3. Чем дискретное управление доступом отличается от полномочного (мандатного)? 

4. Можно ли создать свои категории конфиденциальности (подсказка: ДА). Зачем это нужно? Как это 

сделать? 

Лабораторная работа №7 

1. Как с помощью настроек «Контроль устройств» сделать чтобы на ПК можно было работать только с 

доверенной флешкой, с остальными нельзя. 

2. Что делает переключатель «наследовать настройки контроля от родительского объекта»? 

3. В какой журнал приходят события, связанные с контролем устройств? 

Лабораторная работа №8 

1. Для чего нужен механизм замкнутой программной среды? 

2. Как настроить ЗПС по журналу SN (кратко)? 

Лабораторная работа №9 

1. Для чего нужен механизм контроля целостности? 

2. Какие действия можно выбрать для пользователя нарушившего КЦ (реакция на отказ)?  

 


