




ВВЕДЕНИЕ

Основное назначение дисциплины «МДК.03.01 Техническая защита информации» в средних 

профессиональных образовательных организациях состоит в формировании у студентов  общих и 

профессиональных компетенций: выбирать способы решения задач профессиональной 

деятельности, применительно к различным контекстам; осуществлять поиск, анализ и 

интерпретацию информации, необходимой для выполнения задач профессиональной 

деятельности; планировать и реализовывать собственное профессиональное и личностное 

развитие; работать в коллективе и команде, эффективно взаимодействовать с коллегами, 
руководством, клиентами; осуществлять устную и письменную коммуникацию на 

государственном языке с учетом особенностей социального и культурного контекста; проявлять 

гражданско-патриотическую позицию, демонстрировать осознанное поведение на основе 

традиционных общечеловеческих ценностей; содействовать сохранению окружающей среды, 
ресурсосбережению, эффективно действовать в чрезвычайных ситуациях; использовать средства 

физической культуры для сохранения и укрепления здоровья в процессе профессиональной 

деятельности и поддержание необходимого уровня физической подготовленности; использовать 

информационные технологии в профессиональной деятельности; пользоваться профессиональной 

документацией на государственном и иностранном языках; осуществлять установку, монтаж, 
настройку и техническое обслуживание технических средств защиты информации в соответствии 

с требованиями эксплуатационной документации; осуществлять эксплуатацию технических 

средств защиты информации в соответствии с требованиями эксплуатационной документации; 
осуществлять измерение параметров побочных электромагнитных излучений и наводок 

(ПЭМИН), создаваемых техническими средствами обработки информации ограниченного 

доступа; осуществлять измерение параметров фоновых шумов, а также физических полей, 
создаваемых техническими средствами защиты информации; организовывать отдельные работы 

по физической защите объектов информатизации.
Содержание дисциплины предусматривает повторение и систематизацию знаний, полученных 

в средней общеобразовательной школе, формирование общих и профессиональных компетенций.
Практическое занятие – это форма организации учебного процесса, предполагающая 

выполнение обучающимися заданий самостоятельно и под руководством преподавателя. 
Дидактическая цель практических работ – формирование у обучающихся профессиональных и 

практических умений, необходимых для изучения последующих учебных дисциплин, а также 

подготовка к применению этих умений в профессиональной деятельности.
Практические занятия предполагают работу по обнаружению угроз безопасности 

информации, защите информации с помощью технических средств защиты.
Структура практических занятий включает в себя:
– теоретические вопросы по изучаемым темам, 
– практические задания для решения с помощью программных средств.
Разработано содержание практических занятий, определена их цель, даны методические 

указания по выполнению заданий и упражнений, указана учебная и справочная литература. 
Структура рекомендаций соответствует структуре курса «Техническая защита информации».
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ПРАКТИЧЕСКАЯ РАБОТА № 1. УГРОЗЫ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ

Цель: научиться определять угрозы информационной безопасности.
Теоретические вопросы
1. Предмет и задачи технической защиты информации. 
2. Характеристика инженерно-технической защиты информации как области 

информационной безопасности. 
3. Системный подход при решении задач инженерно-технической защиты информации.
4. Основные параметры системы защиты информации.
5. Задачи и требования к способам и средствам защиты информации техническими 

средствами. 
6. Принципы системного анализа проблем инженерно-технической защиты информации. 
7. Классификация способов и средств защиты информации.
8. Основные руководящие, нормативные и методические документы по защите информации и 

противодействию технической разведке.
Задание 1. Приведите примеры воздействия на защищаемую информацию со стороны людей.
Задание 2. Опишите способы непосредственного воздействия на носители защищаемой 

информации.
Задание 3. Опишите пути несанкционированного распространения конфиденциальной 

информации.
Задание 4. Приведите способы вывода из строя технических средств отображения, хранения, 

обработки, воспроизведения, передачи информации и средств связи.
Задание 5. Опишите способы нарушения режима работы технических средств отображения, 

хранения, обработки, воспроизведения, передачи информации, средств связи и технологии 

обработки информации.
Задание 6. Приведите способы вывода из строя и нарушения режима работы систем 

обеспечения, функционирования технических средств отображения, хранения, обработки, 
воспроизведения и передачи информации.

Задание 7. Опишите виды дестабилизирующего воздействия на защищаемую информацию со 

стороны источника воздействия – технических средств отображения, хранения, обработки, 
воспроизведения, передачи информации и средств связи.

Задание 8. Заполните таблицу.

Субъект угрозы

злоумышленник

П
ри

ор
ит
ет

Вид угрозы стихия нарушитель на 
территории

вне 
территории

1 Травмы и гибель людей
2 Повреждение оборудования, техники
3 Повреждение системы 

жизнеобеспечения
4 Несанкционированное изменение 

технологического процесса
5 Использование 
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П
ри

ор
ит
ет

Вид угрозы

Субъект угрозы

стихия нарушитель
злоумышленник

на 
территории

вне 
территории

нерегламентированных технических 
и программных средств

6 Дезорганизация функционирования 
предприятия

7 Хищение материальных ценностей
8 Уничтожение или перехват данных 

путем хищения носителей 
информации

9 Устное разглашение 
конфиденциальной информации

10 Несанкционированный съем 
информации

11 Нарушение правил эксплуатации 
средств защиты

ПРАКТИЧЕСКАЯ РАБОТА № 2. ОРГАНИЗАЦИЯ АТТЕСТАЦИИ ВЫДЕЛЕННОГО 

ПОМЕЩЕНИЯ ПО ТРЕБОВАНИЯМ БЕЗОПАСНОСТИ ИНФОРМАЦИИ

Цель: научиться проводить аттестацию выделенного помещения по требованиям 

безопасности информации.
Теоретические вопросы
1. Предмет и задачи технической защиты информации. 
2. Характеристика инженерно-технической защиты информации как области 

информационной безопасности. 
3. Системный подход при решении задач инженерно-технической защиты информации.
4. Основные параметры системы защиты информации.
5. Задачи и требования к способам и средствам защиты информации техническими 

средствами. 
6. Принципы системного анализа проблем инженерно-технической защиты информации. 
7. Классификация способов и средств защиты информации.
8. Основные руководящие, нормативные и методические документы по защите информации и 

противодействию технической разведке.
Задание 1. Составить самостоятельно документацию на контролируемое помещение, изучить 

ее, определить возможные разведопасные направления и возможные виды разведки.
Исходные данные
Представитель ОАО «ХХХ», как представитель Заказчика, представил следующие исходные 

данные на исследуемое помещение:
1. Атрибуты объекта – ОАО «ХХХ», г. С-Петербург, ул. Строителей, дом №.., расположено на 

первом этаже 3-этажного здания. На 2 и 3 этажах расположены сторонние организации. Имеется 

общая охраняемая территория. Допуск посторонних лиц и автомашин только с согласия 

руководителя ОАО «ХХХ» и руководителей сторонних организаций. Все сотрудники ОАО 

«ХХХ» имеют допуск не ниже третьего. Сторонние организации с гостайной не работают. В ОАО 
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«ХХХ» имеется одно выделенное помещение (ВП) – кабинет руководителя. Планируется 

аттестовать в качестве выделенного помещения – помещение для переговоров.
2. Контролируемая зона (КЗ) объекта проходит по ограждающим конструкциям третьего 

этажа, за исключением лестницы на верхние этажи. Исследуемое ВП – переговорная – граничит с 

КЗ по одной стене, на которой расположены одно окно и дверь, и по потолку. Средства 

звукоусиления в переговорной отсутствуют. Источник речи не локализован.
3. Помещению планируется установить вторую категорию.
4. Граничащие помещения (спереди, сзади, справа, слева, снизу, сверху).
5. Ограждающие конструкции:
Стены 1 и 2 выполнены из кирпича. Толщина 2,5 кирпича. Внутренняя штукатурка толщиной 

1 см.
Боковые стены 3 и 4 выполнены из кирпича. Толщина 1 кирпич. Внутри и снаружи 

штукатурка толщиной 1 см.
Пол и потолок выполнены из стандартных бетонных плит перекрытия толщиной 30 см. 

Подвала нет. Сквозных щелей и пустот не обнаружено. Пол деревянный на лагах, покрыт 

линолеумом. Фальшпотолка нет.
6. Двери двойные с тамбуром. Ширина тамбура – 0,5 м. По периметру каждой двери 

проложен уплотнитель. Двери тяжелые деревянные. Дверные коробки отделены друг от друга и от 
стены резиновыми уплотнителями. Дверь выходит на границу КЗ.

7. Окно пластиковое в специальном исполнении. Рама окна отделена от стены резиновыми 

прокладками. Окно граничит с КЗ.
8. В помещении имеется одна батарея отопления. Трубы системы отопления выполнены из 

металлопластика. Ввод трубы системы отопления осуществлен со второго этажа, выход трубы 

идет под пол. Тепловой пункт размещен за пределами КЗ. Таким образом, система отопления 

имеет выход за пределы КЗ.
9. Система вентиляции выполнена в виде вентиляционных коробов и имеет ближайший выход 

в общий коридор первого этажа и затем выходит на второй и третий этаж (по легенде).
10. На элементах ограждающих конструкций и инженерных коммуникаций имеются средства 

активной защиты.
Задание 2. Изобразить план-схему исследуемого помещения.
Задание 3. На основании нижеприведенной методики составить план проведения визуального 

осмотра помещения и выявить объекты, требующие при обследовании использования имеющихся 

средств видеонаблюдения.
Задание 4. Сделать выводы по результатам проделанной работы и подготовить отчет.

ПРАКТИЧЕСКАЯ РАБОТА № 3. ИЗМЕРЕНИЕ ПАРАМЕТРОВ ФИЗИЧЕСКИХ 

ПОЛЕЙ

Цель: изучить основные параметры физических полей.
Теоретические вопросы
1. Понятие физического поля.
2. Понятие и параметры электромагнитного поля.
3. Понятия и параметры акустического, виброакустического, гидроакустического полей.
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Задание 1. Какие виды электрических полей существуют в природе? Каким образом 

электрические заряды взаимодействуют друг с другом? Назовите источники электрических полей 

и способы его обнаружения.
Задание 2. В чем отличие электростатического поля от вихревого электрического поля? 

Какому закону подчиняется взаимодействие неподвижных электрических зарядов?
Задание 3. Что является источником магнитных полей? Приведите примеры магнитных полей 

в природе. Перечислите свойства линий магнитной индукции. В каких случаях магнитное поле 

называется однородным?
Задание 4. Какими существенными свойствами отличается магнитное поле от 

электрического?
Задание 5. Назовите характеристики электрического поля и их единицы измерения.
Задание 6. Назовите характеристики магнитного поля и их единицы измерения.
Задание 7. От чего зависит характер электромагнитного поля в той или иной точке 

пространства? В чем сущность явления электромагнитной индукции? На какие зоны и по какому 

принципу подразделяется пространство вокруг источника электромагнитного поля?
Задание 8. Как изменяются векторы напряженности электрического и магнитного поля в 

ближней зоне? Как изменяются векторы напряженности электрического и магнитного поля в 

дальней зоне?
Задание 9. Что такое акустическое поле? На какие виды оно подразделяется?

ПРАКТИЧЕСКАЯ РАБОТА № 4. ЗАЩИТА АППАРАТУРЫ ОТ 

ЭЛЕКТРОМАГНИТНЫХ ПОЛЕЙ

Цель: изучить основные понятия и виды экранирования. 
Теоретические вопросы
1. Основные понятия и физические процессы.
2. Экранирование электрических полей.
3. Экранирование магнитных полей.
4. Электромагнитное экранирование.
Задание 1. Каково назначение экранирования в системах обработки и передачи информации?
Задание 2. Где возникают паразитные электромагнитные связи? Какие существуют типы 

паразитных электромагнитных связей?
Задание 3. Что такое экранирование? Что такое экран? По какому принципу различаются 

экраны?
Задание 4. Какие общие закономерности распространения электромагнитного поля 

учитываются при экранировании?
Задание 5. Расскажите об экранировании электрических полей (типы полей, диапазон частот). 

Какие известны способы уменьшения паразитной емкости при экранировании низкочастотных 

электрических полей?
Задание 6. Когда применяется экранирование от магнитных полей? Какие физические 

принципы лежат в основе экранирования постоянных магнитных полей? На чем основано 

«шунтирование» магнитного поля?

7



Задание 7. Как взаимосвязаны толщина и магнитная проницаемость экрана? Из каких 

материалов изготавливают экраны против высокочастотных магнитных полей? На каком 

принципе осуществляется экранирование высокочастотных магнитных полей?
Задание 8. На чем основано экранирование электромагнитных полей? Что такое принцип 

вытеснения при магнитном экранировании?
Задание 9. Каково значение электромагнитного экранирования?

ПРАКТИЧЕСКАЯ РАБОТА № 5. ЗАЩИТА ОТ УТЕЧКИ ПО АКУСТИЧЕСКОМУ 

КАНАЛУ

Цель: изучить способы защиты информации от утечки по акустическому каналу.
Теоретические вопросы
1. Понятие звуковой волны.
2. Характеристики звуковых волн.
3. Акустический (речевой) канал.
4. Способы съема акустической информации.
5. Сила (интенсивность) звука.
6. Звукоизоляция стен и сплошных перегородок.
7. Средства могут использоваться для защиты информации от утечки по акустическому 

каналу.
Задание 1. Что изучает акустика? Какие понятия определяет слово звук?
Задание 2. В чем заключается основное отличие акустических волн от электромагнитных?
Задание 3. Почему акустический канал утечки информации является наиболее 

распространенным?
Задание 4. Для защиты речевой информации ограниченного доступа при проведении 

переговоров компания, арендующая свои производственные площади, использует специальное 

помещение – защищённый служебный кабинет (ЗСК). Двери и окна ЗСК надёжно защищены от 
прослушивания техническими средствами защиты информации. Однако кирпичная перегородка, 
отделяющая ЗСК от незащищённого коридора, не арендуемого компанией и допускающего 

возможность проникновения в него злоумышленников, имеет толщину всего в полкирпича. 
Размеры перегородки 10 × 3 м. Размеры одинарного силикатного кирпича по СТБ 1160-99 

«Кирпич и камни керамические. Технические условия» составляют 250 × 120 × 65 мм.
Используя данные таблицы, определить стоимость дополнительной кирпичной кладки, 

усиливающей звукоизоляцию стены для обеспечения затухания Q информационного сигнала в 

стене на частоте 1000 Гц до уровня не менее:
– 58 дБ – для варианта 1;

– 61 дБ – для варианта 2;

– 65 дБ – для варианта 3;

– 67 дБ – для варианта 3

при стоимости кирпича 250 $ за кубометр и при стоимости кирпичной кладки 25 $ за кубометр. 
Толщиной швов между кирпичами, потерями кирпича на бой и другие цели, стоимостью других 

работ и материалов при усилении звукоизоляции стены в первом приближении пренебречь.
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Задание 5. Определить для своего варианта задания 1, во сколько раз сила звука в коридоре 

при использовании обсчитанного вами варианта кирпичной кладки будет больше или меньше при 

установке не кирпичной перегородки, а перегородки из материала:
– железобетонная панель, толщина 100 мм – вариант 1;

– гипсобетонная панель, толщина 86 мм – вариант 2;

– шлакоблоки, толщина 220 мм – вариант 3;

– древесностружечная плита (ДСП), толщина 30 мм – вариант 4.

ПРАКТИЧЕСКАЯ РАБОТА № 6. СИСТЕМЫ ЗАЩИТЫ ОТ УТЕЧКИ ИНФОРМАЦИИ 

ПО ПРОВОДНОМУ КАНАЛУ

Цель: изучить технические средства защиты от утечки информации по проводному каналу.
Теоретические вопросы
1. Технические каналы утечки информации, передаваемой по каналам проводной связи.
2. Номенклатура применяемых средств защиты информации от несанкционированной утечки 

по проводному каналу.
Задание 1. Перечислите типы устройств, используемых для перехвата информации с 

различных типов кабелей.
Задание 2. Приведите основные причины утечки информации в волоконно-оптических 

линиях.
Задание 3. Опишите основные причины излучения световой энергии в окружающее 

пространство в местах соединения оптических волокон:
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Задание 4. Заполните таблицу.

ПРАКТИЧЕСКАЯ РАБОТА № 7. ЗАЩИТА ОТ УТЕЧКИ ПО 

ВИБРОАКУСТИЧЕСКОМУ КАНАЛУ

Цель: изучить средства защиты информации от утечки по виброакустическому каналу.
Теоретические вопросы
1. Понятие виброакустического канала утечки информации.
2. Методы и средства защиты речевой информации от утечки по виброакустическому 

каналам.
3. Генераторы виброакустического шума.
4. Приборы виброакустической защиты.
Задание 1. Что представляет собой речевой тракт человека? На основании чего определяется 

тип человеческого голоса?
10



Задание 2. Что является основой анализа разборчивости речевой информации? Каков 

диапазон уровней человеческой речи? Какие звуки являются наиболее информативными с точки 

зрения разборчивости речевой информации? 

Задание 3. На каком расстоянии от источника производится измерение уровней речи?
Задание 4. Что используют для количественной оценки качества перехваченной речевой 

информации?
Задание 5. Какова шкала оценок качества перехваченного речевого сообщения?
Задание 6. При каком уровне словесной разборчивости будет наблюдаться срыв связи? Какой 

уровень словесной разборчивости нужен для составления подробной справки о содержании 

перехваченного разговора?
Задание 7. Для какого уровня словесной разборчивости уже непригодны приборы техники 

фильтрации помех?
Задание 8. Опишите структурную схему виброакустического канала.

Задание 9. Изучите принцип действия прибора виброакустической защиты SI-3001.

Задание 10. Изучите принцип действия прибора “PTRD-018” – стационарного обнаружителя 

диктофонов.

ПРАКТИЧЕСКАЯ РАБОТА № 8. ОПРЕДЕЛЕНИЕ КАНАЛОВ УТЕЧКИ ПЭМИН

Цель: определение каналов утечки ПЭМИН.
Теоретические вопросы
1. Технические средства передачи, обработки, информации ограниченного доступа (ТСПИ).
2. Состав ТСПИ.
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3. Побочные электромагнитные излучения элементов ТСПИ.
4. Побочные электромагнитные излучения на частотах работы высокочастотных генераторов 

ТСПИ.
5. Побочные электромагнитные генерации в элементах ТСПИ.
6. Перехват побочных электромагнитных излучений ТСПИ.
7. Методы защиты информации от ПЭМИН.

Задание 1. Опишите схему технического канала утечки информации.

Задание 2. Опишите способы перехвата побочных электромагнитных излучений ТСПИ.
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Задание 3. Изучите принцип действия программно-аппаратного комплекса «НАВИГАТОР-
П3Г».

Задание 4. Опишите технологию исследования ПЭМИН-монитора.

ПРАКТИЧЕСКАЯ РАБОТА № 9. ЗАЩИТА ОТ УТЕЧКИ ПО ЦЕПЯМ 

ЭЛЕКТРОПИТАНИЯ И ЗАЗЕМЛЕНИЯ

Цель: проанализировать разные философские взгляды на роль личности в истории.
Теоретические вопросы
1. Защита информации от утечки по цепям заземления.
2. Защита информации от утечки по цепям электропитания.
3. Подавление опасных сигналов. Источники опасных сигналов.
Задание 1. Опишите варианты утечки информации по цепям заземления (рисунок 1).

Задание 2. Опишите варианты утечки информации по цепям электропитания (рисунок 2).
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Задание 3. Опишите меры по предотвращению утечки защищаемой информации по цепям 

заземления.
Задание 4. Опишите меры по предотвращению утечки защищаемой информации по цепям 

электропитания.
Задание 5. Изучите принцип действия прибора РНИ-1.1.
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Рисунок 1

Рисунок 2

ПРАКТИЧЕСКАЯ РАБОТА № 10. ТЕХНИЧЕСКИЕ СРЕДСТВА ЗАЩИТЫ 

ИНФОРМАЦИИ В ТЕЛЕФОННЫХ ЛИНИЯХ

Цель: изучить технические средства защиты информации в телефонных линиях.
Теоретические вопросы
1. Способы защиты информации от прослушивания.
2. Структурное скрытие речевой информации в каналах связи.
3. Обнаружение и подавление закладных устройств.
4. Определение подключений к телефонным линиям средств кражи информации.
5. Технические средства защиты информации в телефонных линиях.
Задание 1. Назовите и охарактеризуйте пассивные технические средства защиты телефонной 

линии. Заполните таблицу.

Ограничения опасных сигналов
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Фильтрация опасных сигналов 

Отключение преобразователей (источников) 
опасных сигналов

Задание 2. Контроль состояния телефонной линии и обнаружение атак осуществляется 

посредством применения аппаратуры контроля линий связи. Охарактеризуйте устройства.

Телефонный анализатор
Рефлектометр (или «кабельный радар»)

Задание 3. Опишите методы активной защиты информации в телефонных линиях.

Подача во время разговора в телефонную линию 
синфазного маскирующего низкочастотного 
сигнала (метод синфазной низкочастотной 
маскирующей помехи)
Подача во время разговора в телефонную линию 
маскирующего высокочастотного сигнала 
звукового диапазона (метод высокочастотной 
маскирующей помехи)
Подача во время разговора в телефонную линию 
маскирующего высокочастотного ультразвукового 
сигнала (метод ультразвуковой маскирующей 
помехи)
Поднятие напряжения в телефонной линии во 
время разговора (метод повышения напряжения)
Подача во время разговора в линию напряжения, 
компенсирующего постоянную составляющую 
телефонного сигнала (метод "обнуления")
Подача в линию при положенной телефонной 
трубке маскирующего низкочастотного сигнала 
(метод низкочастотной маскирующей помехи)
Подача в линию при приеме сообщений 
маскирующего низкочастотного (речевого 
диапазона) с известным спектром 
(компенсационный метод)
Подача в телефонную линию высоковольтных 
импульсов (метод "выжигания")

Задание 4. Опишите технологию защита речевой информации в IP-телефонии.
Задание 5. Изучите принцип действия прибора «ПРОКРУСТ-2000».

ПРАКТИЧЕСКАЯ РАБОТА № 11. СИСТЕМЫ ЗАЩИТЫ ОТ УТЕЧКИ 

ИНФОРМАЦИИ ПО ЭЛЕКТРОСЕТЕВОМУ КАНАЛУ

Цель: изучить технические средства защиты информации от утечки по электросетевому 

каналу.
Теоретические вопросы
1. Особенности передачи сигнала по электросетевому каналу.
2. Электросетевые закладки.
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3. Низкочастотное устройство съема информации.
4. Высокочастотное устройство съёма информации.
5. Системы защиты от утечки по электросетевому каналу.
Задание 1. Опишите принципы работы низкочастотного устройства съема информации, 

состоящего из блока питания, предварительного усилителя сигнала с микрофона, генератора и 

усилителя мощности (рисунок 3).

Рисунок 3

Для питания устройства используется промышленная сеть 220 В. Это напряжение 

выпрямляется мостом КЦ407, фильтруется RC-фильтрами R3-C4, R6-C7, R13-C11. Стабильность 

напряжения обеспечивается за счёт применения стабилитронов VD2, VD3 и светодиода VD4. 

Предварительный усилитель сигнала с микрофона МК выполнен на транзисторе VT2. Сигнал с 

коллектора усилителя подаётся через конденсатор С9 на задающий генератор DD1.Задающий 

генератор выполнен на микросхеме DD1 по схеме мультивибратора. Напряжением U0можно 

изменять напряжение на входах DD1.3 и DD1.4, а следовательно, изменять их момент открывания, 
т.е. можно изменять частоту генератора. В связи с тем, что частота сигнала с микрофона 

значительно меньше частоты генератора, то сигнал с усилителя VT2 можно рассматривать как 

дополнительное медленное изменение U0. Следовательно, сигнал с микрофона обеспечивает 
частотную модуляцию генератора.

Усилитель мощности собран на транзисторе VT1, его нагрузкой является контур, состоящий 

из индуктивности первичной обмотки трансформатора Тр1 и конденсатора С2. Применение 

резонансного контура позволяет получить синусоидальный сигнал; отсутствие гармоник 

обеспечивает трудность обнаружения на более высоких частотах.
Через трансформатор Тр1 сигнал генератора подается в сеть 220 B и принимается 

приемником, подключенным к этой же сети.
Приведём недостающие данные, не указанные в схеме. Трансформатор Тр1 выполнен на 

кольцевом сердечнике К 12 × 7 × 3 мм марки 600НН; первичная обмотка намотана проводом ПЭВ 
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диаметра 0,1 мм и имеет число витков W1 = 100; вторичная обмотка намотана проводом в 

изоляции диаметра 0,15...0,3 мм и имеет число витков W2 = 20. Примерами низкочастотных 

устройств съёма информации могут служить изделия IPS MCX (f = 120 кГц, габариты 33 × 67 ×

× 21 мм), Mode SIM – ACC (f = 140 кГц, 24 × 9 × 7 мм).
Диапазон частот низкочастотных устройств находится в пределах от 50 кГц до 300 кГц. При 

меньших частотах сильно сказываются сетевые помехи; при больших – резко возрастает затухание 

в проводах и, кроме того, они становятся радиоизлучателями, что сводит на нет преимущества по 

скрытности.
Задание 2. Опишите принципы работы высокочастотного устройства съема информации.

Питание передатчика осуществляется от сети 220 В; для гашения излишков напряжения 

используется конденсатор С8; в отличие от резистора он не нагревается и не выделяет тепло, что 

благоприятно влияет на режим передатчика. Однополупериодный выпрямитель собран на диодах 

VD3 и VD4, сглаживание пульсации обеспечивается конденсатором С7. В связи с тем, что в этой 

цепи действует высокое напряжение 220 B, необходимо выбирать диоды VD3, VD4 и 

конденсаторы С8, С9 с рабочим напряжением ≥ 330 В, а при настройке и эксплуатации устройства 

особое внимание уделить технике безопасности. Постоянное напряжение с конденсатора С7 

подается на параметрический стабилизатор R5, VD2, C6, обеспечивающий стабильное напряжение 

9 В при колебаниях сети от 80 до 260 В. Резистор R1 и светодиод VD1 используются для 

получения необходимого режима питания микрофона.
Сигнал с микрофона подается на усилитель низкой частоты, выполненный на транзисторе 

VT1; резистор R2 предназначен для установки режима по постоянному току (напряжение на базе 

VT1 устанавливается равным 3.5 В). Сигнал с выхода УНЧ поступает на генератор VT2, 

собранный по схеме емкостной трёхточки, и изменяет напряжение на базе VT2. Изменение 

последнего приводит к изменению тока покоя I транзистора VT2, а следовательно, к изменению 

его крутизны S (S = I/UT, где UT = 26 мВ – термическая разность потенциалов при температуре 

3000 К). Изменение S приводит к амплитудной модуляции (АМ) сигнала высокочастотного 

генератора. Частота генератора определяется параметрами L1, C4 и C5 (f = 27...30 МГц). С контура 

генератора сигнал через индуктивность L2 и конденсатор С9 подаётся в сеть 220 В, провода 

которой используются в качестве линии передачи.
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Для того чтобы высокочастотный сигнал не попадал в источник постоянного напряжения, в 

схему введен дроссель Др1 с индуктивностью 50...90 μГн (дроссель можно намотать также на 

ферритовом стержне 2.8 мм, l = 14 мм, W = 100...150 проводом ПЭВ 0.1 мм). Индуктивности L1 

и L2 намотаны на стандартном ферритовом стержне 2.8 мм, l = 14 мм проводом ПЭП 0.23; W1 =

= 14, W2 = 3 с намоткой поверх индуктивности L1.

Задание 3. Опишите методы подавления опасных сигналов.
Задание 4. Опишите системы защиты от утечки по электросетевому каналу

ПРАКТИЧЕСКАЯ РАБОТА № 12. СИСТЕМЫ ЗАЩИТЫ ОТ УТЕЧКИ 

ИНФОРМАЦИИ ПО ОПТИЧЕСКОМУ КАНАЛУ

Цель: изучить системы защиты от утечки информации по оптическому каналу.
Теоретические вопросы
1. Оптический канал утечки информации.
2. Способы получения информации в оптическом канале.
3. Среды распространения в оптическом канале утечки информации.
Задание 1. Опишите технологию работы приборов ночного видения. Приведите недостатки 

приборов ночного видения.

Задание 2. Опишите технологию работы телевизионных систем наблюдения.
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Задание 3. Опишите оптические каналы утечки информации:
• объект наблюдения в кабинете – окно кабинета – окно противоположного дома – оптический 

прибор злоумышленника;
• объект наблюдения в кабинете – приоткрытая дверь – злоумышленник;
• объект наблюдения в кабинете – телевизионное закладное устройство – проводной или 

радиоканал – телевизионный приемник злоумышленника.
Задание 4. Опишите структурную модель оптических каналов утечки информации.

Источник 
информации

Путь утечки 
информации Вид канала Длина 

канала Риск утечки Величина 
ущерба Ранг угрозы

ПРАКТИЧЕСКАЯ РАБОТА № 13. ПРИМЕНЕНИЕ ТЕХНИЧЕСКИХ СРЕДСТВ 

ЗАЩИТЫ ИНФОРМАЦИИ

Цель: изучить технические средства защиты информации.
Теоретические вопросы
1. Технические средства для уничтожения информации и носителей информации, порядок 

применения.
2. Порядок применения технических средств защиты информации в условиях применения 

мобильных устройств обработки и передачи данных. 
3. Проведение измерений параметров побочных электромагнитных излучений и наводок, 

создаваемых техническими средствами защиты информации, при проведении аттестации 

объектов. 
4. Проведение измерений параметров фоновых шумов и физических полей, создаваемых 

техническими средствами защиты информации.
Задание 1. Приведите примеры каналов утечки информации.
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Задание 2. Опишите средства защиты информации от утечки по визуально-оптическим 

каналам.
Задание 3. Опишите средства защиты информации от утечки по акустическим каналам.
Задание 4. Опишите средства защиты информации от утечки по электромагнитным каналам.
Задание 5. Опишите средства защиты информации от утечки по материально-вещественным 

каналам.

ПРАКТИЧЕСКАЯ РАБОТА № 14. ЭКСПЛУАТАЦИЯ ТЕХНИЧЕСКИХ СРЕДСТВ 

ЗАЩИТЫ ИНФОРМАЦИИ

Цель: изучить технические средства защиты информации.
Теоретические вопросы
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1. Этапы эксплуатации технических средств защиты информации. 
2. Виды, содержание и порядок проведения технического обслуживания средств защиты 

информации. 
3. Установка и настройка технических средств защиты информации. 
4. Диагностика, устранение отказов и восстановление работоспособности  технических 

средств защиты информации. 
5. Организация ремонта технических средств защиты информации. 
6. Проведение аттестации объектов информатизации. 

Задание 1. Заполните таблицу.
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Задание 2. Для одного из технического средства защиты информации опишите порядок 

установки, настройки и диагностики.
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