
Практическая работа 

Системы защиты информации по оптическому каналу 

Коды формируемых компетенций:  

• ОК 9 Использовать информационные технологии в профессиональной деятельности.  

• ПК 3.5 Организовывать отдельные работы по физической защите объектов информатизации. 

Теоретические сведения 

С целью защиты информации от утечки по визуально-оптическому каналу рекомендуется: 

• располагать объекты защиты так, чтобы исключить отражение света в стороны 

возможного расположения злоумышленника (пространственные ограждения); 

• уменьшить отражательные свойства объекта защиты; 

• уменьшить освещенность объекта защиты (энергетические ограничения); 

• использовать средства преграждения или значительного ослабления отраженного света: 

ширмы, экраны, шторы, ставни, темные стекла и другие преграждающие среды, 

преграды; 

• применять средства маскирования, имитации и другие с целью защиты и введения в 

заблуждение злоумышленника; 

• использовать средства пассивной и активной защиты источника от неконтролируемого 

распространения отражательного или излученного света и других излучений; 

• осуществлять маскировку объектов защиты, варьируя отражательными свойствами и 

контрастом фона; 

• применять маскирующие средства сокрытия объектов можно в виде аэрозольных завес 

и маскирующих сеток, красок, укрытий. 

Практическая часть: 

Задание выполняем для вашего варианта из практикума по ФЗИ.  

1) Перечислите объекты защиты, которые требуется защищать от утечки (перехвата) по 

оптическому каналу (4-5 минимум). 

2) Перечислите возможные ситуации утечки по каждому объекту защиты. 

3) Для каждого объекта защиты подберите средства (мероприятия) защиты и объясните выбор. 

4) Рассчитайте примерную стоимость системы защиты информации по оптическому каналу для 

вашего объекта. 

5) Ответьте на контрольные вопросы. 

Контрольные вопросы: 

1. Как обнаружить скрытую камеру? 

2. Принцип работы пробора ночного видения. 

3. Принцип работы тепловизора. 

4. Что называют Защитой информации от утечки по визуально-оптическому каналу? 

5. Перечислите технические средства для перехвата информации по визуально-оптическому 

каналу. 

6. Перечислите особенности перехвата информации по визуально-оптическому каналу. 


