
Принцип функционирования защищенной 
сети ViPNet

Сеть ViPNet представляет собой наложенную сеть, которая может 
ныть развернута поверх локальных или глобальных сетей любой струк­
туры. Для защиты информации в сети ViPNet используются такие техно- 
пн пи как:

Фильтрации трафика -  технология, обеспечивающая комплексную 
фильтрацию всех входящих и исходящих открытых и защищенных IP- 
макетов.

VPN -  технология, обеспечивающая защиту соединений между ло­
кальными сетями пли отдельными компьютерами с использованием 
средств криптографии.

PKI -  технология, основным элементом которой является использо­
вание пары асимметричных ключей для формирования электронной под­
писи, аутентификации и других целей.

Сеть ViPNet состоит из сетевых узлов -  компьютеров, на которых ус­
тановлено программное обеспечение ViPNet. Сетевые узлы делятся на 
две категории:

Координаторы -  серверы сети ViPNet. Одна из функций координа­
тора -  маршрутизация прикладных и управляющих транспортных кон­
вертов, передаваемых между клиентами.

Клиенты -  защищенные рабочие места пользователей сети ViPNet.
Для каждого сетевого узла администратор сети ViPNet задает набор 

ролей, от которого зависят возможности узла и программное обеспече­
ние, которое может быть установлено на этом узле. Список ролей, кото­
рые могут быть использованы в сети, ограничения на количество узлов с 
различными ролями, максимальное количество сетевых узлов и другие 
ограничения содержатся в файле лицензии на сеть ViPNet.

В защищенной сети ViPNet, построенной с использованием техноло­
гии VPN и фильтрации трафика, Координаторы могут быть программной 
реализации ViPNet Coordinator for Windows, либо ViPNet Coordinator for 
Linux, а также программно-аппаратные комплексы ViPNet Coordinator 
HW и Клиенты -  ПО ViPNet Client. Для создания отказоустойчивого ре­
шения на базе ПО ViPNet Coordinator for Linux и ПАК ViPNet Coordinator 
HW предназначена система защиты от сбоев ViPNet Failover.

Клиенты и координаторы, на которых установлено ПО ViPNet назы­
ваются защищенными узлами. Сетевые узлы, на которых не установлено 
это программное обеспечение, называются открытыми. В сети ViPNet 
также могут присутствовать туннелируемые узлы.



В зависимости от потребностей и применяемой политики безопасно­
сти ПО ViPNet Coordinator может выполнять различные задачи.

Сервер IP-адресов -  функция, которая в автоматическом режиме 
обеспечивает взаимодействие защищенных узлов (клиентов и координа­
торов) как внутри данной виртуальной сети, так и при взаимодействии с 
другими виртуальными сетями ViPNet. Это возможно благодаря исполь­
зованию специального протокола динамической маршрутизации VPN- 
трафика, реализующего обмен информацией о параметрах доступа узлов 
друг к другу. Данный протокол обеспечивает маршрутизацию VPN- 
трафика между узлами в сети ViPNet тем методом, который наиболее оп­
тимален для используемого способа подключения узла к сети.

Маршрутизатор VPN-пакетов — функция, обеспечивающая мар­
шрутизацию транзитного защищенного трафика, проходящего через ко­
ординатор, на другие защищенные узлы. Маршрутизация осуществляется 
на основании идентификаторов защищенных узлов, содержащихся в от­
крытой части IP-пакетов, которая защищена от подделки, и на основании 
защищенного протокола динамической маршрутизации трафика. Одно­
временно с этим для защищенного трафика выполняется трансляция ад­
ресов (NAT). В случае фильтрации и трансляции трафика сторонними 
устройствами координатор может выступать в роли координатора соеди­
нений.

VPN-шлюз -  стандартная для классических VPN функция, реали­
зующая создание защищенных каналов (туннелей) посредством шифро­
вания трафика открытых узлов, размещенных за координатором, и пере­
дачи этого трафика на другие VPN-шлюзы или защищенные клиенты.

Сервер-маршрутизатор -  функция, которая обеспечивает доставку 
на сетевые узлы управляющих сообщений, обновлении ключей и про­
граммного обеспечения из программы ViPNet Центр управления сетью, 
а также обмен прикладными транспортными конвертами между узлами.

Межсетевой экран -  функция, благодаря которой координатор вы­
полняет фильтрацию открытых и защищенных сетевых соединений по 
IP-адресам, протоколам, портам, направлениям соединений и другим па­
раметрам на основании заданных правил. Одновременно координатор 
может выполнять функции трансляции адресов для проходящего через 
него открытого трафика.

Координаторы, работающие под ОС Windows, ОС Linux и ПАК ViP­
Net Coordinator HW, могут также выполнять функцию TCP-туннеля, то 
есть обеспечивать получение IP-пакетов по протоколу TCP и их даль­
нейшую передачу по протоколу UDP.

В сегментированных сетях можно использовать каскадную схему ус­
тановки координаторов.

ПО ViPNet Coordinator или ViPNet Client, установленное на приклад­
ном сервере, можно использовать для защиты трафика определенных
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Прикладных сервисов (например, контроллер домена, SMTP/FTP/веб- 
| 1У/кбы, сервер базы данных).

И сети ViPNet существует возможность централизованного управле­
нии политиками безопасности на сетевых узлах. С помощью программы 
ViPNet Policy Manager, установленной на одном из клиентов, для отдель­
ных узлов или групп формируются шаблоны политики безопасности, со- 
к'ржащпе сетевые фильтры и правила трансляции.

Для наблюдения за состоянием сетевых узлов в сети ViPNet можно 
развернуть комплекс мониторинга защищенной сети ViPNet StateWatcher.
' ервер мониторинга собирает информацию о состоят.....сетевых узлов п
\v I аповленных на них компонентах ПО ViPNet. При обнаружении сбоев 
' нс гема оповещает об этом администратора сети.

Кроме этого, сеть ViPNet может включать терминальные клиенты для 
организации защищенных удаленных рабочих мест пользователя, мо­
бильные клиенты на платформе iOS или Android и другие специализиро­
ванные решения.

Программный комплекс ViPNet Client предназначен для защиты ра- 
оочпх мест корпоративных пользователей. ViPNet Client надежно защи­
щает от внешних и внутренних сетевых атак за счет фильтрации трафика. 
Кроме того, ПК ViPNet Client обеспечивает защищенную работу с корпо­
ративными данными через зашифрованный канал, в том числе для уда- 
1снных пользователей.

Программный комплекс ViPNet Client выполняет следующие 
функции:
° VPN-клиент (шифрование и имитозащмта IP-пакетов).
“ Персональный сетевой экран (в версии ViPNet Client for Windows, 

ViPNet Client for Linux).
° Контроль сетевой активности приложений и компонентов операци­

онной системы (в версии ViPNet Client for Windows).
0 ViPNet Client работает в составе сети ViPNet и совместим со всеми 

продуктами линейки ViPNet Network Security.

ViPNet Client поддерживает работу на компьютерных устройствах 
иод управлением ОС Microsoft Windows, Linux и OS X.

ПК ViPNet Client входит в реестр Российского программного обеспе­
чения (https://reestr.minsvyaz.ru/reestr/75098/).
Варианты поставки

Программный комплекс ViPNet Client 4 поставляется в трех вари­
антах исполнения, соответствующих классам защищенности от KCI 
до КСЗ.

Поставка ПК ViPNet Client 4 в варианте исполнения 1 в соответствии 
с формуляром ФРКЕ.00116-03 30 01 ФО обеспечивает класс защищенно­
сти КС1.
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Поставка ПК ViPNet Client 4 в варианте исполнения 2 в соответствии 
с формуляром ФРКЕ.00116-03 30 01 ФО обеспечивает класс защищенно­
сти КС2 при совместном использовании с сертифицированным аппарат­
но-программным модулем доверенной загрузки (АПМДЗ).

Поставка ПК ViPNet Client 4 в варианте исполнения 3 в соответствии 
с формуляром ФРКЕ.00116-03 30 01 ФО обеспечивает класс защищенно­
сти КСЗ при совместном использовании с сертифицированным АПМДЗ и 
специализированным ПО ViPNet SysLocker (входящим в комплект по­
ставки) для создания и контроля замкнутой программной среды.
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Архитектура ViPNet Adm inistrator 4

Iвозможность соединений между защищенными узлами определяется 
i ми IHMM, которые задает администратор сети ViPNet.

Для управления сетью ViPNet используется программное обеспече­
ние ViPNet Administrator.

ViPNet Administrator 4 -  программный комплекс, предназначенный 
I hi настройки и управления защищенной сетью, включающий в себя: 

ViPNet NCC (Центр управления сетью, ЦУС) -  приложение для 
конфигурирования и управления виртуальной защищенной сетью ViPNet.

ViPNet КСА (Удостоверяющий и ключевой центр, УКЦ) -  прило­
жение, которое выполняет функции центра формирования ключей шиф­
рования и персональных ключей пользователей.

Функции Удостоверяющего центра -  издание сертификатов для ау­
кни пфикации, электронной подписи, шифрования и других криптогра­
фических операций.

Программа ViPNet Центр управления сетью предназначена для фор­
мирования структуры сети ViPNet. задания основных параметров сете­
вых узлов и пользователей, централизованной отправки обновлений 
ключей, справочников и программного обеспечения на сетевые узлы 
ViPNet.

В отличие от программы ЦУС версии 3.2.x, программа ЦУС версии 4 
состоит из двух взаимосвязанных программных компонентов:
• Серверное приложение, с помощью которого осуществляется работа 

с базой данных, содержащей полную информацию о структуре и 
объектах сети ViPNet. Серверное приложение и база данных могут 
быть установлены, как на одном компьютере (на рабочем месте ад­
министратора пли на специально выделенном сервере, так и на раз­
ных).

о Клиентское приложение, которое представляет собой удобный гра­
фический интерфейс для управления структурой сети ViPNet и свой­
ствами сетевых объектов. Оно может быть установлено на одном 
компьютере с серверным приложением, на удаленном компьютере 
или на нескольких компьютерах, если управление сетью ViPNet осу­
ществляется с нескольких рабочих мест.
Возможно удаленное подключение клиентского приложения к сер­

верному приложению, а также одновременное подключение нескольких 
клиентских приложений к серверному.

Программа ViPNet Удостоверяющий и ключевой центр предназначе­
на для управления ключевой структурой сети ViPNet. а также для изда­
ния и обслуживания сертификатов ключей проверки электронной подпи-



си. В соответствии с основными функциями УКЦ условно^можно разде­
лить на два компонента: ключевой центр и удостоверяющий центр.

В версии ViPNet Administrator 4 взаимодействие ЦУС и УКЦ осуще­
ствляется посредством базы данных SQL. Программы независимо друг от 
друга обращаются к SQL-базе, в которой хранится вся необходимая ин­
формация. Изменения, выполненные в одной программе, незамедлитель­
но отображаются в другой. Механизм взаимодействия всех компонентов 
ViPNet Administrator с базой данных SQL повышает надежность работы 
программы и ее устойчивость к различным сбоям (рис. 1).
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Клиентские Серверное База данных Удостоверяющий
приложения ЦУСа приложение ЦУСа SOL и ключевой центр

Рис. 1. Схема взаимодействия компонентов ViPNet Administi atoi 4

ViPNet Administrator 4 входит в реестр Российского ПО . Преиму­
щества ViPNet Administrator 4:
о клиент-серверная архитектура, позволяющая нескольким админист­

раторам удалённо управлять защищённой сетью через удобный гра­
фический интерфейс;

о поддержка распределённой установки компонентов программного 
комплекса позволяет гибко масштабировать систему и обеспечить 
требуемую производительность;

о эффективное управление защищённой сетью с использованием групп 
узлов и шаблонов политик;

® настраиваемый автоматический режим работы Ключевого центра по­
зволяет автоматизировать работу с приложением, 

о надёжный аудит событий системы и действий администраторов.

Рекомендации по планированию 
шщшценной сети

Мри планировании сети ViPNet следует исходить из задач, которые 
1|н'оуется решить с помощью программного комплекса ViPNet, учитывая 
существующую физическую структуру сети организации и применяемую
щи...... .. информационной безопасности.

lie л и компания, в которой планируется внедрить программный ком- 
п |гкс ViPNet, имеет несколько филиалов регионального уровня, в этих 
фи Iпалах можно развернуть собственные сети ViPNet и установить меж­
ду ними межсетевое взаимодействие. В этом случае целесообразно соз­
нан. иерархическую структуру сетей ViPNet, чтобы централизованно 
управлять распределением лицензий в подчиненных сетях из главного 
I (еп гра управления сетью (ЦУСа).

Логическая структура создаваемой сети ViPNet (в первую очередь, 
но привязка клиентов к координаторам) в большинстве случаев опреде­
ляется существующей физической структурой сети. Программный ком­
плекс ViPNet позволяет создавать структуры, объединяющие в единую 
|лщищенную виртуальную сеть произвольное количество локальных 
подсетей, удаленных и мобильных пользователей.

Важным вопросом является выработка правил именования защищен­
ных узлов, что позволит увеличить эффективность управления большой 
сетью.

й-1] Примечание. В целях обеспечения большей продуктивности во время 
выполнения практических заданий необходимо учитывать мощность 
персонального компьютера, на котором будет развернут виртуальный 
стенд. Поэтому рекомендуется ориентироваться на системные требо­
вания ПО ViPNet (см. стр. 185) и выбирать наименее требовательную 
к ресурсам операционную систему. Лучше начинать с одной вирту­
альной машины и постепенно по мере необходимости, запускать до­
полнительные.

https://reestr.minsvyaz.ru/reestr/77544/.
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Представим, что нам поставлена задача внедрить в небольшой, но ак­
тивно развивающейся организации ViPNet сеть. Поэтому начиная с пер­
вого задания постепенно, по мере необходимости, будут подключаться 
новые сетевые узлы.

Но для начала необходимо спланировать схему защищенной сети (то 
есть выбрать из корпоративной сети, те сетевые узлы, на которые по 
политике безопасности организации необходимо установить средства 
криптографической защиты информации и меэ/ссетевые экраны), в со­
став которой будут входить следующие сетевые узлы:
Таблица 1. Перечень координаторов защищенной сети

№ Название СУ Располо­
жение СУ

Комментарии

1 Координа­
тор Центр 
офис

Цен­
тральный
офис
компании

На узле будет развернуто ПО ViPNet 
Coordinator. Узел предназначен для ор­
ганизации защищенных каналов с Фи­
лиалом компании и другими сетями 
ViPNet

2 Координа­
тор Филиал

Филиал
компании

На узле будет развернуто ПО ViPNet 
Coordinator. Узел предназначен для ор­
ганизации защищенного канала с Цен­
тральным офисом компании

Таблица 2. Перечень клиентов защищенной сети

№ Название СУ Расположе­
ние СУ

Комментарии

1 Главный
админист­
ратор

Централь­
ный офис 
компании

На узле будут развернуты SQL- 
сервер, ПО ViPNet Administrator 
(серверное и клиентское приложе­
ния ЦУС, УКЦ), ViPNet Policy 
Manager. Узел будет выступать в 
качестве основного рабочего места 
главного администратора сети 
ViPNet

2 Помощник 
глав адми­
на

На узле будет развернуто клиент­
ское приложение ЦУС. Узел будет 
выступать в качестве рабочего 
места помощника главного адми­
нистратора сети ViPNet

Планирование схемы защищенной сети 15

На тонне СУ Расположе­
ние СУ Комментарии

( 'т р у д - 
ii 11 к 1
I (смтр офис

Централь­
ный офис 
компании

На узле будет развернуто ПО 
ViPNet Client. Узел выступает в ка­
честве рабочего места специалиста 
центрального офиса

С отруд- 
1 и I к 2 Фи­
лиал

Филиал
компании

На узле будет развернуто ПО 
ViPNet Client специалиста филиала

Как видно из таблиц I и 2, в сети центрального офиса компании по- 
||>1'оуется создать четыре сетевых узла: Координатор Центр офис, Главный 
администратор. Помощник глав админа и Сотрудник_1 Центр офис, а в 
| пи  филиала сетевые узлы Координатор Филиал и Сотрудник 2 Филиал.

( хема организации сети в этом случае примет вид, представленный 
на рис. 2.

I (снтральны й офис

Главный Помощник глав 
администратор админа V iPN ih
................ Coordinator

ViPNiit Clioril ViPNet
Coordinator

l i  * й Ч ,

Сотрудник_2
А

Координатор
Филиал Филиал

Рис. 2. Схема развертывания I iPNet в локальной сети компании
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Примечание. Количество узлов в схеме, как защищенных, так и не 
защищенных может быть любое, в зависимости от реальной структу­
ры сети организации. Для выполнения практических заданий выбрана 
оптимальная схема, с целью лучшего восприятия. Однако для выра­
ботки навыков по формированию сети ViPNet можно создавать до­
полнительные сетевые узлы и вносить изменения в структуру (по же­
ланию).
Но не стоит забывать, что на имеющемся стенде все узлы будет не­
возможно развернуть и рекомендуется запускать только то количество 
узлов (виртуальных машин), которое требуется для выполнения кон­
кретного практического задания!

Подготовка виртуального стенда
Приведенная на рис. 3 схема универсальна и используется на протя­

жении всех занятий. Поэтому от того насколько корректно будет на­
строена сетевая связность между виртуальными машинами, будет зави­
сеть скорость и качество выполнения заданий, а соответственно и освое­
ние функционала ПО ViPNet.

VM_2 VM_3

x i

W ln7_2
W in7_3

■I ' VM_1 c W indows 7 используется на протяжении всего 
курса, так как на ней установлен ViPNet Adm inistrator.

Для корректного выполнения задания должна быть 
правильно настроена сетевая адресация и маршрутизация  

(должен бы ть шлюз по умолчанию):

......
VM _ 1 VM_4

i 6 1 .. p .IS» f ■ ei-s H
jv;*"

Подсеть 1 (EthO) -192 .1 68 .12 0 .0 /28  (VM_1 и VM_2) 
Подсеть 2 (Eth1) -  89.175.27.0/25 (VM 2 и VM 3) 

Подсеть 3 (Eth2) -  192.168.80.0/29 (VM 3 и VM 4)
Win7_1 W in7_4

Puc. 3. Схема стенда для выполнения практических занятий
Однако нет необходимости сразу запускать все виртуальные маши­

ны. В каждом из занятий будет отдельно указано, сколько виртуальных 
машин нужно на текущий момент. Поэтому в процессе подготовки к ка­
ждому из занятий необходимо проверить корректность настроек вирту­
альных машин в соответствии с приводимой в каждом занятии схемы. 
И в случае несоответствия произвести их настройку.

I Я  Примечание. Номера сетевых интерфейсов на схеме, предназначены 
для упрощения настройки и указывают на то, что интерфейсы на раз­
ных VM, но с одинаковыми номерами входят в одну подсеть.

Планирование схемы защищенном сети 17
1 ."оке на данные номера сетевых адаптеров рекомендуется обращать 

имание и брать за основу, в процессе настройки самой виртуальной 
■роды. Например, в VirtualBox для разнесения VM в разные подсети

iTrnv4apCRH Rb3° BaTb ™П подключения Виртуальный адаптер хоста 
.лучае выбора данного типа подключения необходимо предвари- 

ншьно создать нужное количество виртуальных адаптеров после че-
пооизвегтиИКаХ СаМ0И VM включить нужное количество Адаптеров и 
произвести их настройку. Проверить наличие Виртуальных адаптеров 
хоста можно в разделе меню Virtual Box адаптеров
Файл Настройки... Сеть Виртуальные сети хоста



Практическое занятие 1. Развертывание 
защищенной сети ViPNet

С о д е р ж а н и е  п р а к т и ч е с к о г о  з а н я т и я

1. Установка программного комплекса ViPNet Administrator 4
2. Создание структуры защищенной сети.
3. Настройка резервного копирования данных и восстановление дан­

ных в ПО ViPNet Administrator.
4. Развертывание рабочего места помощника главного администратора.
5. Дополнительное задание.
Для выполнения первого практического задания нам понадобиться 

две виртуальные машины VM_1 и VM_2 (рис. 4). На каждой из вирту­
альных машин должно быть поднято по 1-му сетевому адаптеру, находя­
щихся в одной подсети.

VM _2
ViPNet NCC Client 

ViPNet Client

Win7_2

192Л68.120.5/28

1 9 2 .1 6 8 ..тЗ /Ж

VM_1
ViPNet Administrator 

ViPN et Client 
ViPNet Policy 

M anager

Win7_1

Puc. 4. Схема стенда для Практического занятия 1

Задание 1.1. Установка ПК ViPNet Administrator 4
Формулировка задания. Установить все компоненты ViPNet Admin­

istrator 4 на одно рабочее место VM_1.
Ш  Примечание. Перед установкой компонентов ViPNet необходимо убе­

диться в соответствии узла (персонального компьюте- 
ра/сервера/виртуальной машины) системным требованиям.



I- Развертывание защищенной сети ViPNel 19
II скучно если узел, на котором запланирована установка компонен­
те  VII ’Not, не соответствует системным требованиям, его необходи- 
ми I и i|«конфигурировать. В противном случае корректная работа и 
прийти,пость выполнения практических заданий не гарантирована.
| - г.исломными требованиями для каждого из компонентов можно оз- 
I«томиться в разделе Справочная информации или в технической до­
кументации (портал документации ViPNet -  http://docs.infotecs.ru)

I M .  Установка серверного приложения ViPNet Центр
\правления сетью

I Для установки серверного приложения ViPNet Центр управления 
11 11,10 откройте файл Seiup.exe из каталога серверного приложения 
Vil'Ncl Administrator.

lf окне Установка ViPNet Administrator Центр управления сетыо 
щ "ч предложено установить дополнительное программное обеспечение. 
1 мисок необходимого дополнительного программного обеспечения завп- 
1111 01 ранее установленных на компьютер программ. Чтобы начать уста- 
нлнку, нажмите кнопку Продолжить (рис. 5).

Установка W H et

Для корректной работы ViPNet Administrator требуется установить 
дополнительные

Microsoft Visual С - -  2010 *86 Redistributable 
Microsoft .MET Framework 4.5

Продол жить Отмена

Рис. 5. Установка дополнительного программного обеспечения
У В появившемся окне выберите язык для программы ViPNet Центр 

управления сетью и нажмите Продолжить (рис. 6).

Выберите язык для програнкы ViPNet Центр управления сетью:

русский
English
Deutsch

Продолжить Отмена

Рис. 6. Выбор языка программы
4. На странице Лицензионное соглашение ознакомьтесь с условиями 

пщензиониого соглашения. В случае согласия установите соответст­
вующий флажок. Затем нажмите кнопку Продолжить.

http://docs.infotecs.ru
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5. На странице Установка продукта задайте параметры подключения 
к базе данных. Если вы не укажете имя существующего SQL-сервера, то 
на компьютере будет установлен SQL-сервер из комплекта поставки и 
создан именованный экземпляр с именем WINNCCSOL. При необходимо­
сти вы можете задать другое имя экземпляра. В рамках выполнения прак­
тического задания изменять параметры подключения не требуется. На­
жмите кнопку Продолжить (рис. 7) и, в следующем окне, Установить 
сейчас.

jjgp Установка ViPNet A dm inistrator

Установка продукта

Задайте параметры подключения к базе данных. 

Имя сервера:

Проверка подлинности: J Проверка подлинности Windows

Имя пользователя:

Пароль:

1 ]

Проверить подключение

Настроить Продолжить Справка j

Рис. 7. Параметры подключения к базе данных
6. В появившемся окне о создании сервера базы данных нажмите J 

кнопку До (рис. 8).
При этом на SQL-сервере будут созданы: 

о База данных с именем ViPNetAdministrator.
о База данных с именем ViPNetJournals, в которой хранятся журналы 

аудита программы ViPNet Центр управления сетью, 
о Учетная запись пользователя с правами администратора базы данных 

для пользователя, от имени которого был запущен файл установки 
серверного приложения ЦУСа.

о Две учетные записи пользователей KcaUser и NccUser, под которыми 
осуществляется подключение УКЦ и серверного приложения ЦУСа к 
базе данных соответственно.
7. После создания сервера базы данных требуется перезагрузка ком­

пьютера, программа выдаст соответствующее сообщение. Выполните пе­
резагрузку. После перезагрузки установка серверного приложения ЦУСа 
будет продолжена автоматически. Если после перезагрузки установка 
серверного приложения не продолжилась автоматически, необходимо 
самостоятельно запустить Setup.exe из каталога серверного приложения
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I ll'Xet Administrator (это необходимо для завершения установки сервер­
ного и/ill /о.иссиня, так как до перезагрузки были установлены только до- 
по ниппельные компоненты и SQL-сервер).

Сервер базы данных с указанным именем не найден. 
Создать серБер базы данных?

|

Рис. 8. Создание сервера базы данных
К, П появившемся окне выберите язык для программы ViPNet Центр 

управления сетью и нажмите Продолжить.
Ч 11а странице Установка продукта нажмите кнопку Продолжишь.
К). It появившемся окне проверьте выбранные параметры установки. 

'I iooi.i начать установку, нажмите кнопку Установить сейчас.
I 1. 11о завершении установки нажмите кнопку Закрыть.

И результате серверное приложение ЦУСа будет установлено на 
компьютер. Далее можно приступить к установке клиентского приложе­
нии ЦУСа.

I 1.2. Установка клиентского приложения ViPNet Центр 
\ правления сетью

Н рамках настоящего практического задания клиентское приложение 
\ 11 ’Not Центр управления сетью устанавливается на то же рабочее место, 
ню н серверное приложение.

1. Для установки клиентского приложения ViPNet Центр управления 
I с I |.ю откроите файл Setup.exe из каталога клиентского приложения 
ViPNet Administrator.

2. В появившемся окне выберите язык для клиентского приложения 
V il’Nct Центр управления сетью и нажмите Продолжить (рис. 9).

Ш Ш Ш Ш Ш Ш Ш Ш ,  S 3

Выберите язык для программы установки ViPNet Центр управления сетью:

русский ;------------------------------------
English 

j Deutsch

Продолжить j Отмена

Рис. 9. Выбор языка программы
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3. На странице Лицензионное соглашение ознакомьтесь с условиями 
лицензионного соглашения. В случае согласия установите соответст­
вующий флажок. Затем нажмите кнопку Продолжить.

4. На странице Способ установки нажмите кнопку Установить сей­
час (рис. 10).

;j| Способ установки
Выберите "Установить сейчас", если хотите начать установку прямо сейчас. Выберите 
'Настроить", если перед установкой хотите настроить параметры установки.

Установить сейчас

Настроить

Рис. 10. Способ установки
Если требуется настроить параметры установки, то нажмите кнопку 

Настроить на странице Способ установки и укажите: 
о путь к папке установки программы на компьютере; 
о имя пользователя и название организации; 
о название папки программы и ее расположение в меню Пуск.

5. По завершении установки нажмите кнопку Закрыть.
В результате клиентское приложение ЦУСа будет установлено на 

компьютер. Далее можно приступить к установке ViPNet Удостоверяю­
щий и ключевой центр.

1.1.3. Установка ViPNet Удостоверяющий и ключевой центр
В рамках настоящего практического задания ViPNet Удостоверяю­

щий и ключевой центр устанавливается на то же рабочее место, что и 
серверное приложение.

1. Для установки компонента ViPNet Удостоверяющий и ключевой 
центр откройте файл Setup.exe из каталога удостоверяющего и ключевого 
центра ViPNet Administrator.

2. Подождите, пока на компьютер будет автоматически установлено 
необходимое программное обеспечение, в том числе программа ViPNet 
CSP.

3. В окне Установка ViPNet Administrator [Удостоверяющий и юло-\ 
чевой центр] на странице Лицензионное соглашение ознакомьтесь с усло­
виями лицензионного соглашения. В случае согласия установите соот­
ветствующий флажок. Затем нажмите кнопку Продолжить.

I. Развертывание защищенной сети ViPNet

I Пи сIриш те Способ установки нажмите кнопку Установить
I I 114th

•' I с ш потребуется настроить параметры установки, то нажмите 
i< I к ч I в у I /iii троить (рис. 11) на странице Способ установки и укажите:
• IIVII. к папке установки программы на компьютере;
• ими пользователя и название организации;
• низнание папки программы и ее расположение в меню Пуск
( Г 'Ш Ж П Ж ^ В

___________ ___________ ______________ 23

П л и т  установки | Информация о пользователе | Меню "Пуск* ]

Папка установки

ViPNet Administrator [УКЦ] будет установлен в папку на диске Вашего 
компьютера. Для установки ViPNet Administrator [УКЩ в другое место 
нажмите ’Обзор' и выберите другое расположение.

I С Program Files i.Soi JnfoTeC

Пространство., требуемое для установки: 53 МБ 
Пространство,, доступное на диске: 13200 МБ 
Останется на диске после установки: 12147 МБ

Обзор...

Установить сейчас

Рис. II. Настройка установки 
(к По окончании установки нажмите кнопку Закрыть.
После установки УКЦ потребуется перезагрузка компьютера, про- 

| рлммп выдаст соответствующее сообщение. Выполните перезагрузку.
I сперь можно начинать работу с ПО ViPNet Administrator 4.

Здание 1.2. Создание структуры защищенной сети

Формулировка задания. Создать структуру защищенной сети в соот- 
lu'icTBiiii с заданной схемой (см. рис. 2, табл. 1-3). настроить связи 
пользователей (в соответствии с матрицей связей, табл. 4) в ЦУС' и 
сформировать дистрибутивы ключей для сетевых узлов в УКЦ.
/ а блица 3. Пользователи и сетевые узлы (клиенты)
№ Название СУ Имя пользователя на СУ
1 Главн ый а дм и и и стратор Глав админ Петров1 Помощник глав админа Помощник глав админа Иванов
t Сотрудник i Центр офис Сотруд I Центр Кузнецов
4 Сотрудник 2 Филиал Сотруд 2 Филиал Попов
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Таблица 4. Матрица связей пользователей

Матрица связей 
пользователей

Ко
ор

ди
на

т
ор

 Ц
ен

тр
 

оф
ис

Гл
ав

 а
дм

ин
 П

ет
ро

в

П
ом
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гл
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ад
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на
 И

ва
но

в
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т

ру
д J

 Ц
ен

тр
 

Ку
зн

ец
ов

Ко
ор

ди
на

т
ор

Ф
ил

иа
л

Со
т

ру
д_

2 
Ф

ил
иа

л 
П

оп
ов

Координатор Центр офис + + + +

Глав админ Петров + +

Помощник глав админа 
Иванов

+ +

Сотруд_1 Центр Кузне­
цов

+ +

Координатор Филиал +

Сотруд 2 Филиал Попов + +

В ЦУС предусмотрено автоматическое создание связей без возмож­
ности их удаления между некоторыми сетевыми узлами (в списке связей 
помечаются серым цветом, ЦУС-^ Свойства узла): 
о Связь узла с Центром управления сетью.
о Связи между координатором и зарегистрированными на нем клиен­

тами.
о Связи между координатором и клиентами, для которых данный ко­

ординатор назначен сервером IP-адресов, 
о Связь между сетевым узлом и координатором, выбранным для орга­

низации соединений с внешними узлами, 
о Связи между координаторами, которые образуют межсерверный канал, 
о Связь между узлом с программой ViPNet Policy Manager и подчинен­

ными ему сетевыми узлами (см. практическое занятие 2). 
о Связи шлюзовых координаторов своей сети со шлюзовыми коорди­

наторами доверенных сетей (см. практическое занятие 3). 
о Связи Центра управления сетью с Центрами управления сетью дове­

ренных сетей.
Связь узла с Центром управления сетью является технологическоп и 

используется только для обеспечения возможности рассылки справочни­
ков, ключей и обновлений ПО.
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11|1Имоч;шия:
I 1'|>Ж1М1>11ду0тся устанавливать в первую очередь связи пользователей, 

мк клк и данном случае связи узлов будут установлены автоматиче-'
| км 11л каждом защищенном узле в программе ViPNet Монитор в раз- 
Д"пм «Защищенная сеть» отображается список сетевых узлов, с кото­
рыми связан данный узел. Однако для отображения в программе 
VII ’Not Монитор узла с программой ViPNet Центр управления сетью 
.... ’бходимо дополнительно создать связь между пользователями се­
тн ою  узла и Центра управления сетью. Если связь с Центром управ­
ления сетью должна оставаться скрытой, не следует создавать связи 
можду пользователями сетевых узлов и пользователем Центра управ­
ления сетью.

Дня удобства администрирования сети ViPNet рекомендуется вырабо- 
I H " ,  правила формирования имен узлов и пользователей, чтобы было 
понятно какой пользователь за каким узлом находится (пример: Глав ад­
мин Петров, состоит из сокращенного названия узла и ФИО пользовате­
ля). Если по архитектуре сети не критично наличие в названии узла ФИО 
пользователя, можно установить в настройках ЦУС автоматическое соз- 
дпние одноименного пользователя для создаваемого узла.

11<‘|ж м п запуск ViPNet Центр управления сетью
1. Чтобы начать работу с программой ViPNet Центр управления ce­

il.ю, выполните запуск программы с ярлыка на Рабочем столе или через 
'lemo Пуск (Пуск > Все программы > ViPNet > ViPNet Administrator > 
Ц''н i p управления сетью).

2. В появившемся окне введите имя Administrator н пароль 
Idiiiinistrator, нажмите кнопку Продолжить (рис. 12).

И5У-1|ЦгЫ;ШШ1!Ц.иЯ!Л1 *]

< Р | Введите данные для входа в ViPNet Центр управления сетью

Имя пользователя: Administrator

Пароль:

Продолжить ] Закрыть

Рис. 12. Ввод имени пользователя и пароля

Внимание. Если при первом же запуске возникли проблемы, а именно 
не удается запустить или подключиться к Центру управления сетью, 
рекомендуем обратиться к подразделу Возможные неполадки и ело-
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собы их устранения раздела Справочная информация или одноимен­
ному разделу в технической документации.
3 После загрузки программы будет предложено сменить пароль. 

Чтобы сменить пароль, введите текущий пароль (.Admmstratoi), новый 
пароль, а затем нажмите кнопку Продолжить. В рамках практического

Задайте новый пароль для входа в ViPNet Центр управления сетью.

Новый пароль: оооооооо

Подтверждение: . . . . . . о .

I Продолжить 1 Выйти ]

4 В окне Начало работы с ViPNet Центр управления сетью с помо­
щью кнопки Обзор укажите путь к файлу лицензии на сеть ViPNet 
(*.itcslic или info tecs, reg) и нажмите кнопку Продолжить (рис. 14).

Начало па Воты с ViPHet Центр управления
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ИыЫфите вариант начала работы с ViPNet Центр управления сетью

Сформировать структуру защищенной сети автоматически

Запуск мастера, который поможет создать структуру защищенной сети 
ViPNet и выполнить основные настройки координаторов и клиентов.

Загрузить структуру существующей сети

Импорт и преобразование базы данных из программы ViPNet Центр 
управления сетью 3.x.

Настроить структуру защищенной сети самостоятельно

Запуск программы ViPNet Центр управления сетью с новой базой данных, 
не содержащей объектов сети ViPNet.

Рис. 15. Выбор варианта начала работы с ЦУС
6. ( )ткроется главное окно программы (рис. 16).

ViPNet Admkwstrator£t|e«nrp ул
Моя сгтъ Доверенные сети Лицензия Вид Сервис Справка 

|*¥ Справочники и ключи » '% , Межсетевая информация »

Координаторы (0)
Информация о сети

■ id ! Xj

для начала работы с программой выверит* файл, содержащий информацию о лицензионный 

ограничениях: _______________ ______________________ — —  17

|ЕАРег4„ян£арй651ч̂ \ЬЦгОТЕС5.рЙ~ • : : : : . li

Сведения о лицензии 

Номер cent ViPNet:

Срок действия:

Максимальная версия ViPNet Administrator: 

Имя cent:

6513

31.01.2017

4.6

Учебная сеть 6513

Продолжить | Выйти

Рис. 14. Выбор файла лицензии
5. В появившемся окне с выбором возможных сценариев работы на­

жмите Настроить структуру защищенной сети самостоятельно
(рис. 15).

Клиенты (0) — Основные параметры С га 1 не гика сети
, , Пользователи (0) Номер сети Координаторы:
Д), 1 'руппы пользователей (о) И 6513

Клиенты:

{** Моя сеть Имя сети:
Учебная сеть 6513

Пользователи:

Группы пользователей:
Доверенные сети Окончание действия лицензии

Группы узлов:

Туннелируемые соединения:3 1 .0 1 .2 01 7

iL . J ±1

Рис. 16. Вид главного окна ЦУС
7. Проверьте первоначальные настройки программы ViPNet Центр 

управления сетью. Для этого выполните следующие действия:
В меню Сервис выберите пункт Параметры и в открывшемся окне 

перейдите в раздел Роли, затем, если обнаружите различия, задайте зна­
чения параметров в соответствии с рис. 17.

В реальной сети рекомендуется задавать средний или минимальный 
уровень полномочий. Полномочия задаются при нажатии на подчеркну- 
п.1с мелким пунктиром, расположенные в скобочках параметры.
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Теперь можно приступить к созданию структуры защищенной сети.
и  -г - ■■ т : ’ . цш йЩ  Параметры ViPNet Центр управления сетью

Работа с объектаии 
■ Рели
) Параметры безопасности узлов 
(Журналы

Добавление ролей на сетевые узлы при их создании

Роли, которые будут добавлены на координатор при его создании:

F  №N-сервер (параметры)
F  Обмен сообщениями и файлами (параметры)

Г~ £г/ptoService (наксинальные полномочия)
Г  SafeDisk 
Г  SDK

Роли, которые будут добавлены на клиент при его создании:

[•7 vpn -клиент (максимальные полномочия)
F  О&кен сообщениями и файлами (параметры)

F  Business Май (максимальные полномочия)
Г" Dispatcher
Г" Сгур(о5ег\лсе (наксинальные полномочия)
Г-  SafeOisi:
Г  SDK

(у) Параметры добавления ролен используются всеми администратора»»

Рис. 17. Окно Параметры программы ViPNet Центр управления сетью

1.2.1. Создание координаторов
В соответствии со схемой развертывания ViPNet в локальной сети 

компании необходимо создать сетевые узлы: Координатор Центр офис и 
Координатор Филиал. Чтобы добавить в сеть ViPNet новый координатор, 
выполните следующие действия:

1 . В окне ViPNet Центр управления сетью выберите представление 
Моя сеть.

2. На панели навигации выберите раздел Координаторы.
3. В разделе Координаторы на панели инструментов нажмите кнопку 

Создать.
4. В появившемся окне задайте имя Координатор Центр офис, оставь­

те флажок Создать одноименного пользователя и нажмите кнопку Соз­
дать. В данном случае нам не требуется снимать флажок, так как имя уз-; 
ла и имя пользователя координатора, будут совпадать, таким образом, не 
придется совершать лишних действий (это ускорит процесс создания 
структуры сети).

Аналогичным образом создается сетевой узел Координатор Филиал.
После создания раздел Координаторы окна ViPNet Центр управления 

сетью представления Моя сеть будет иметь вид рис. 19.
Созданным координаторам автоматически назначаются роли VPN- 

сервер и Обмен сообщениями и файлами. Чтобы убедиться в этом, зайди) 
те в свойства координатора (двойной щелчок по выбранному координа­
тору), вкладка Роли узла (рис. 20).

'■  Развертывание защищенной сети ViPNet

Укаж ите параметры нового координатора

| Координатор Центр офис!"

М  Г ° )ЛаТЬ “ «оименного пользователя на ново., узле автоматически 

I Настроить после создания
Создать Отмена

Рис. 1S. Параметры нового координатора

Ч 'П " , Доверенные сети Л| цензия Вид Сервис Справка

< лраеочникп и ключи ▼ пг Межсетевая информация ж

Информация о сети _ * ]

s I торы
Клиенты (0) J  у  л  V *  r t i

Пользователи (2) 1 Имя
1 руппы пользователей (0 ) Ч  А '|  Координатор Филиал

jD j_ x j

Моя сеть 

Доверенные сети

* Координатор Центр офис 6513.1.0

Справочники и ключи Дата
Требуется создать 21.0
Требуется создать 2-1.0

( <НН>СТиа координатора: Ко о р д

Рис. 19. Раздел Координаторы представления Моя септ
■

Роли координатора

Г* Имя

_ J D jx j

Максимальная,, Срок действия 
Не огра-шчено Не ограничено•' vpn-сервер

- Обмен сообщениями и файлами Не ограничено Не ограничено
* п пермые каналы 

мпссые каналы

ft л во внешних сетях 
сетевой экран 

стеьоп экран клиентов 
.глирсвание 
серверы
• серверы

Отмена I

Рис. 20. Роли координатора
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1.2.2. Создание клиентов
В соответствии со схемой развертывания ViPNet в сети компании не­

обходимо создать клиенты: Главный администратор, Помощник глав 
админа, Сотрудник _1 Центр офис, Сотрудник 2 Филиал.

Каждый клиент должен быть зарегистрирован на одном из координа­
торов. На сетевом узле Координатор Центр офис необходимо зарегист­
рировать следующие клиенты -  Главный администратор, Помощник 
глав админа, Сотрудник J  Центр офис, а на сетевом узле Координатор 
Филиал - Сотрудник_2 Филиал.

Чтобы добавить в сеть ViPNet нового клиента, выполните следующие 
действия:

1. В окне ViPNet Центр управления сетью выберите представление 
Моя сеть.

2. На панели навигации выберите раздел Клиенты.
3. В разделе Клиенты на панели инструментов нажмите кнопку

Создать.
4. В появившемся окне задайте имя Главный администратор, выбе­

рите координатор Координатор Центр офис для регистрации на нем 
создаваемого клиента, уберите флажок Создать одноименного пользова­
теля и нажмите кнопку Создать (рис. 21). В данном случае снимать 
флажок требуется ввиду того, что в компании требуется точно знать, за 
каким узлом находится конкретный пользователь, тем более, если на од­
ном узле их несколько.

Рис. 21. Параметры нового клиента
Аналогичным образом создаются остальные клиенты.
После создания клиентов раздел Кчиенты окна ViPNet Центр управ 

пения сетью представления Моя сеть будет иметь вид рис. 22.
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/ 1ипя|1пммне сеги Лицензия Вид Сервис Справка

И| AlllllllH»tf«tor [Центрупра

I 11н'|м 1| 1МЛ1|НИ о l e n t

'■ •Н'|1/||1ипг(>|(ы (2)

I Мш1м»П(1тели (2)
, I нуммы пользователей (0)

Межсетевая информация

~  Клиенты

Mini ( n i l

Дьпгремные сети

S3 1ц.-.'- . л "4  „•£>

Имя Сетевой адрес
f'"j Главный администратор 6513.1.1 

.. V Помощник глав админа 6513.1.2 

■ Сотрудник_1 Центр офис 6513.1.3 

'■ Сотрудннк_2 Филиал 6513.2.1

Координатор Датг

Координатор Центр сФиг 2-4.0 

Координатор Центр офис 2-4.0 

Координатор Центр офис 2-4.0 

Координатор Филиал 2-4.0

Рис. 22. Раздел Клиенты представления Моя ееть

 ̂ ( изданным клиентам автоматически назначаются роли Business Mail. 
1 ГМ-клиент и Обмен сообщениями и файлами, а для первого созданного 
ь "к "та, дополнительно, системные роли Network Control Center и Policy 
Manager. Чтооы убедиться в этом, зайдите в свойства клиента (двойной
........ .. по выбранному узлу), вкладка Роли узла.

I сперь необходимо создать пользователей и зарегистрировать их па 
mi центах в соответствии с табл. 3. Для этого:

1. В окне / iPNet Центр управления сетью выберите представление 
Пня ееть.

2. На панели навигации выберите раздел Пользователи.
В разделе Пользователи на панели инструментов нажмите кнопку

I 'издать.
4. В появившемся окне задайте имя пользователя Глав админ Петров, 

выберите сетевой узел Главный администратор п нажмите кнопку Соз- 
(рис. 23).

У к а ж и т е  параметры  нового пользователя

Имя: J ГлаБ админ Петров 

Сетевой узел: Главный администратор Выбрать... J

i Настроить после создания Создать j Отмена j

И  Новый пол

Рис. 23. Параметры пользователя
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Аналогичным образом создаются пользователи для остальных узлов. 
После создания пользователей и регистрации их на координаторах и 

клиентах раздел Пользователи окна ViPNet Центр управления сетью 
представления Моя сеть будет и м е т ь  вид, представленный на рис. 24.

Моя сеть Доверенные сети Лицензия Вил Сервис Справка

| т р  Справочники к  ключи г^ Ъ  ^ ежсетееая информация ж

Информация о сети —  

Щ  Координаторы (2)

Щр| Клиенты (4)

Щ Ш Ш Р М т  '  *
Группы пользователей (0) _▼]

Пользователи 1Haiim '  1

i s  а  к  л  ш  «о» a  в

Г" Имя ...............................

Глав админ Петров 

^  Координатор Филиал 

^  Координатор Центр офис 

^  Помощник глав админа Иванов 

^  Сотруд_1 Центр Кузнецов 

Д  Сотруд_2 Филиал Попов

& Моясеть
г2г~- Доверенные сети

И З v

Рис. 24. Раздел Пользователи представления Моя сеть

1.2.3. Создание межсерверных каналов и связей
Межсерверный канал связывает два координатора и позволяет им! 

выполнять функцию сервера-маршрутизатора — обмениваться управляю­
щими и прикладными транспортными конвертами. Необходимо, чтобы 
все координаторы были связаны между собой напрямую или через другие 
координаторы, то есть должен существовать хотя бы один путь передачи 
служебной информации между двумя любыми координаторами. Можно свя­
зать все координаторы с одним центральным координатором (схема «звез 
да»), все координаторы между собой или использовать другие схемы.

Построим межсерверный канал между координаторами Координатор 
Центр офис и Координатор Филиал. Для этого выполните следующие 
действия:

1. Перейдите в свойства сетевого узла Координатор Центр офис. 
(двойной щелчок по выбранному узлу).

2. На вкладке Межсерверные каналы нажмите кнопку Добавить.
3. В открывшемся окне выберите сетевой узел Координатор Филиал 

и нажмите кнопку Добавить. Вкладка Межсерверные каналы примет 
вид, показанный на рис. 25.

Теперь необходимо создать связи между пользователями в соответст 
вии с матрицей связей пользователей защищенной сети (см. табл. 4).
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|.Ц П

Координаторы, с которыми образованы межсерверные каналы

33
ЛЭ1 *1

Добавите...

GK Отмена

Рис. 25. Вкладка Межсерверные каналы
•I, Перейдите в свойства пользователя Координатор Центр офис 

I войной щелчок по выбранному узлу). Вкладка Связи с пользователями 
ни первоначальном этапе пуста (рис. 26).

Пользователи, с которыми установлена связь

Пия - Сеть Статус связи

• «•'памп пользователей

Отмена [

Рис. 26. Вкладка Связи с пользователями

IOI Х|

.V Дооавьте связь пользователя Координатор Центр офис с пользо- 
"шелем Глав админ Петров. Для этого на вкладке Связи с пользователя­
ми нажмите кнопку Добавить и выберите из списка пользователя Глав 
I/<> t///// Петров, а также других в соответствии с матрицей связей пользо-
И Н 1 С Л С Й .

I (осле связывания пользователей вкладка Связи с пользователями для 
Координатор Центр офис будет иметь вид. представленный на рис. 27.

Аналогичным образом необходримо создать связи для других поль- 
ижителей согласно матрице связей пользователей (ем. табл. 4).
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р ж 'р  ШШЯЯШИИ80Й ’ ’ - Jjslil.

• ] Основные параметре* 
Псевдонимы

I Группы пользователей 

Сетевые узлы 
: Связи с пользователями 
| Связи с группами пользователей

Пользователи, с которыми установлена связь 

Г" Имя ................. ...
Статус связи

д1лаа аднин Петреа Учебна. сеть 6513 См» 5 полвэоватален свое.
£  Координатор филиал Учебна. ОРТ» 6513 См» о пользователей поет
с Понови.. глав админа Иванов Учебна» дат» 6513 Смь с пользователей ево» 
a  Сотруд.1 Центр Кузнецов Учебна» сот» 6513 Сом» о иопыователен свое.

___________ I ±1

Рис. 2 7. Вклад~ка~Связи с пользователями Координатора Центр офис 
После этого автоматически будут созданы связи между узлами, к ко- 

хорош о т н я т о ,  с.язаннь.е пользователи. Вкладка при-
r  w ________  о о

ш Ж 5
j Основные параметры

Связи с rpynnaf 

Пользователи 

Группы узлов 

Роли узла

Адреса во внешних сетях 

Межсетевой экран 

DM5-серверы 

WINS-серверы

S 3 — И М Ш Ш

Сетевые узлы, с которыми установлена связь 

г - тип „на *  с е т »  Статусами
Щ  г ™ » . * » »  ,*-юн.кы с.11. ■ *

ом И ЦУСои |

Г Щ  К оординатор Це УчРЙпля с е т ь  6*>13 “ tnu-fc ,!ел1П ' h  * ...............
j- fQ4 сотрудник  ̂Фи Учебная сеть 6513 С в я з ь  с узлом свое!

1
1

j L _ ---------------------------------- -------------------1
j J

j | Добавить. . I удалать J

1 ............  1 I

Рис. 2S. Вкладка Свези с узлами Центр

И  П р и м е ч а н и е . Рекомендуется уотановиивать е п е р в у »  очередь мнзн 
между пользователями. Появиться возможность вес™ конФиденЦ 
альную переписку между конкретными пользователями, а не узлами

6 Проверьте конфигурацию сети, выбрав в меню Моя сеть пункт 
Проверить конфигурацию сети... В случае, если сеть сконфигурирована 
верно на экран будет выведено сообщение «Конфликтных или неполны 
данных не обнаружено» (рис. 29).



I. Развертывание защищенной сети ViPNet 35
х

Конфликтных или неполных данных не обнаружено

Закрыть

Гие. ЗУ. Положительный результат проверки конфигурации сети
I После проверки конфигурации сети необходимо подготовить даи- 

Hi.it’ мня создания дистрибутивов в УКЦ. Для этого сформируйте спра­
вочники, выбрав в меню Моя сеть > Создать справочники. На экран бу- 
н I нымсдсио окно со списком узлов, для которых требуется создать 

' iipillio'iinncii. Нажмите кнопку Создать для всего списка (рис. 30).
I нишi.'iiffi-'!""""     ..... )ТЯМ1ИИИН11И1И!И _lsi*i

Hi.корите узлы, для которых требуется создать справочники

Справочники содержат информацию о сетевых узлах, пользователях 
и их свойствах: идентификаторах, связях, ролях сетевых узлов, адресах и 
Iлк далее.

11осле создания справочников можно перейти к первому запуску 
компонента ViPNet Удостоверяющий и ключевой центр.

1.2.4. Первый запуск программы ViPNet Удостоверяющий 
и ключевой центр

1. Чтобы начать работу с программой ViPNet Удостоверяющий и 
ключевой центр, выполните запуск программы с ярлыка на Рабочем emo­
te или через меню Пуск > Все программы > \'iPNet > ViPNet 
Uhninistrator > Удостоверяющий и ключевой центр.

2. В окне Начало работы с программой Удостоверяющий и ключевой 
центр выберите Настройка новой базы данных и нажмите кнопку Про­
должить для запуска процедуры первичной инициализации (рис. 31).

Рис. 30. Окно Создание справочников
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3. На первой странице мастера инициализации нажмите кнопку Долее,

Начало работы с программой Уде

Для работы с приложением необходимо пройти процедуру_первичнои 
инициализации базы данных, Укажите вариант, подходящий вам.

ш

£*’ {Настройка новой базы данных]

Настройка подключения к новой базе данных и параметров 
администратора программы Удостоверяющий и ключевой центр.

р  Импорт базы данных программы  Удостоверяющий и ключевой 
центр версии 3.2.x

Загрузка и конвертация базы данных и ключевой информации 
программы Удостоверяющий и ключевой центр версии 3.2.x.

Продолжить Выход Справка

Рис. 31. Выбор базы данных
4. На странице Подключение к базе данных ViPNet Administrator ука­

жите сетевой адрес экземпляра SQL-сервера -  .1 winnccsql и имя базы 
данных -  ViPNetAdministrator и нажмите кнопку Далее (рис. 32).

2*1Мастер первичной инициалам

Подключение к базе данны х V iPN et Adm inistrator
Укажите SQL-сервер и имя базы данных ViPNet Administrator.

SQL-сервер:

Имя базы данных: ViPNetAdministrator

< Назад Далее ; Отмена Справка

Рис. 32. Подключение к базе данных ViPNet Administrator
5. На следующей странице выберите тип проверки при подключении 

к SQL-серверу По имени и паролю пользователя SQL-сервера, укажит| 
имя пользователя — KcaLJser, пароль — Number1 и нажмите кнопку Дапее 
(рис. 33).
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* lm 1141 первичной инициализации Удо< г Щ  .

' *1
Нндишочение к базе данных ViPNet Administrator

I i . i i ' поите проверку подлинности пользователя на SQL-сервере.

Выберите тип проверки:

1 По сетевому имени пользователя Windows 

'  |По имени и паролю польвовате,™ S p l-w ym p . 

Имя: [ KcaUser

Пароль: i i

Рис. 33.

< Назад Далее > Отмена Справка 1

Задание имени и пароля для подключения к SQL-cepeepy

(| Имя главного администратора ViPNet компании -  Владимир. На 
' 11""1 1C Создание администратора сети ViPNet задайте имя учетной 
"""ни администратора УКЦ -  Владимир, и нажмите кнопку Дапее 
(|iiir. (4).

М астер  п ер в п ч !

Создание администратора сети ViPNet

'  J
Введите имя администратора сети ViPNet,

ш ш 1 Владимир!

< Назад Далее > Отмена Справка

Рис. 34. Ввод имени администратора ViPNet
7. На страницах Владелец сертификата введите личные данные, ко- 

юрые будут указаны в сертификате ключа проверки электронной подпп- 
и главного администратора ViPNet в соответствии с рисунками ниже 
рис. 35-37).
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*1

Сведения о владельце сертификата
Заполните сведения о владельце запрашиваемого сертификата.

Имя: |Владимир

Фамилия: 1 Петров

Приобретенное j Владимирович

ИНН: 1111111Ш Ш

СНИЛО | 22222222222
■

Электронная почта: | petrov_w@company.ru|

< Назад | Далее > | Отмена | Справка

Рис. 35. Ввод данных для издания сертификата администратора ViPNet
(часть 1)

*1Мастер первично»! инициализации Уд*

Сведения о владельце сертификата
Заполните сведения о владельце запрашиваемого сертификата.

Рис.

Город: J Москва

Область: 1
Страна: | RU

Адрес, улица: J дом 7, Большой каретный переулок

с Назад ] Далее > j Отмена j Справка j

36. Ввод данных для издания сертификата администратора 
(часть 2)

ViPNet

Мастер первичной инициализации Уд»

Сведения о владельце сертификата
Заполните сведения о владельце запрашиваемого сертификата.

*]

Организация:

ОГРН:

Подразделение:

Должность:

|Компания
----- -

] 3333333333333
j Отдел информационной безопасности

| Главный администратор

< Назад j Далее» ! Отмена | Справка j

Рис. 37. Ввод данных для издания сертификата администратора ViPNet
(часть 3)
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llii i Iртище Дополнительные сведения о владельце сертификата 
........ .. и- мишку Долее.

'* I In с I ранние Параметры ключа электронной подписи оставьте зна-
............о умолчанию и нажмите кнопку Далее.

Ill На странице Срок действия сертификата установите максн- 
mihii.ihh' тпаченне ~ 192 месяца с настоящего момента.

II 11л странице Программные средства, в случае, если планируется 
| мисс I и Iя I ь создание и выдачу квалифицированных сертификатов 

и imimcIi проверки электронных подписей, указываются программные 
нрилумы, используемые в качестве средства электронной подписи пзда- 
и mi, средства электронной подписи владельцев сертификатов и средства 

ни Iоперяющего центра.
Пиимание. В рамках настоящего практического задания функциони­
рование продуктов ViPNet в качестве аккредитованного удостоверяю- 
1ЦШО центра не рассматривается, поэтому флажок «Функционировать 
и качестве аккредитованного удостоверяющего центра» устанавли- 
1ш гь не нужно.

12.11а странице Автоматический режим работы нажмите кнопку 
lit В V.

I '. На странице Место хранения контейнеров ключа подписи и ключа 
ьш{шпы УКЦ выберите место хранения контейнера ключей администра­
ции В файле.

П зависимости от выбранного места хранения будет определен срок 
и'Нгпшя ключа электронной подписи. При хранении ключа электронной 

нмиимсп в файле на компьютере либо на внешнем устройстве, которое не 
поддерживает алгоритм ГОСТ 34.10-2001, срок действия ключа ограни- 
чимпстся одним годом. Если ключ электронной подписи хранится на уст­
ройстве с поддержкой ГОСТ 34.10-2001 (был непосредственно сформи­
рован на нем), то его срок действия составляет 3 года. Под сроком дейст­
вии понимается срок использования ключа электронной подписи для 
подписи издаваемых сертификатов пользователей. При этом список ан- 
иуипрованных сертификатов может быть подписан и по истечении срока 
в'йствия ключа электронной подписи.

14. На странице Настройка паролей выберите тип создаваемого па- 
Iюля -  Собственный пароль, способ выдачи пароля пользователя -  Со- 
чрапять пароль в файл XPS в папку (рекомендуется запомнить путь к 
шиной папке или заменить на собственный, в дальнейшем его можно бу­
нд изменить на вкладке Сервис >Настройка...> Пароли), нажмите кноп­

ку Далее. На появившейся странице задайте пароль администратора сети 
ViPNet -  11111111 (восемь единиц) (рис. 38).

Примечания:
I В реальной ситуации, при настройке и формировании сети рекоменду­

ется руководствоваться существующими правилами парольной безо-
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пасности или применять сгенерированные встроенными средствами 

11111111 (восемь единиц))
---------- 8Я М Д Д

П ар оль а д м и нистратора  сети V iP N e t  

Введите пароль; _

ш
Введите пароль еще раз для подтверждения:

________________ -— ;— ------------

< Назад Далее > j О тм ена Справка

РИС. 56. 5аоиние nuyujisi -------- г -  *

1 s Нп стпанице готовности к завершению первичной инициализации

завершения инициализации нажмите кнопку Закрыть.
---------е- щплтту'-^г.^1' ;МШЖ

щ
ш ш

Завершение инициализации Удостоверяющего и 
клю чевого центра

Электронная рулетка 2Slr

iP S W ffi.л - щкр:
Перемещайте указатель мыши в пределах окна или 
нажимайте любые клавиши на клавиатуре 
(запоминать их не нужно), В результате ваших 
действий будет инициализирован генератор 
случайных чисел.

Ж Процесс инициализации... 375о

Р

- " T V " '

■ Закрыть Справка

Рис. 39. Окно Электронная рулетка
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При успешном проведении первичной инициализации будут выпол- 
.......а с недующие операции:
• ( о шипа учетная запись администратора УКЦ.
• < тднп ключ электронной подписи и издан сертификат администра- 

тра УКЦ.
• ( '(планы мастер-ключи.
• Усыновлено соединение с базой данных SQL и произведено се за­

полнение данными.

И случае корректной инициализации появится главное окно про- 
(рмммы (рис. 40).

1 . A ' l L ' . ' B I J I I B I B S f f l B l i . ' . f l W f f J S l  х 1
Ml i ервис Вид Справка

К м ю ч о в о й  ц е н т р П о л ь з о в а т е л и
Нин с п ь 6 Имя | Ключи I Статус ключей j Р«
1 1 1\ Пользователи Г 2 Глав админ Петров Требуется создать п... \

1 j Запросы на дистрибутивы ключей И Координатор Фил... Требуется создать п...
• Сетевые узлы П 2 Координатор Цен... Требуется создать п...

; Помощник глав ад... Требуется создать п...

$> Мастер-ключи : .V) Сотруд_1 Центр ... Требуется создать п... ;

| Асимметричные мастер-ключи

К л ю ч е в о й  ц е н т р  6
1| | У д о с т о в е р я ю щ и й  ц е н т р

' А д м и н и с т р и р о в а н и е <1 1 _ Ц
it jJ Искать в: j Имя Т З  Г  I

11)1 000 j Отображается: 6 из б [ Выбрано: 0 2-1.01.2017 15:49

Рис. 40. Главное таю УКЦ
Перед началом работы в УКЦ проверьте первоначальные настройки 

программы. В меню Сервис выберите пункт Настройка. В открывшемся 
окне в разделе Пароли установите тип пароля, который будет нспользо- 
Hiii вся при создании новых паролей, -  Собственный пароль, а на вкладке 
( ертификаты снимите флажки Редактировать поля сертификатов при 
iiutainiu и Создавать ключи электронной подписи.

После проверки первоначальных настроек необходимо снять вруч­
ную флажок Создавать ключи электронной подписи в свойствах пользо- 
иа гелей ( УКЦ>Моя сеть>Пользователи, кликнуть правой кнопкой мы­
ши на пользователя и выбрать пункт Ключи пользователя>Создавать 
i. ночи электронной подписи).

Теперь можно приступить к созданию дистрибутивов ключей.
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И  Примечание. В разделе Сервис > Настройка. ..> Сертификаты, 
стоит обратить внимание на второй пункт Создавать ключи элек­
тронной подписи. Если же в вашей сети для большинства узлов (кли­
ентов) требуется выпуск электронной подписи и сертификата провер­
ки электронной подписи (например, для обеспечения юридически зна­
чимого электронного документооборота), то рекомендуется оставить 
данный флажок включенным. Но главное не забывать снимать вруч­
ную данный флажок в свойствах конкретного пользователя, которому 
не нужно выпускать электронную подпись (УКЦ >Моя сеть П о л ь ­
зователи, кликнуть правой кнопкой мыши на пользователя которому 
не нужно формировать ЭП выбрать пункт Ключи пользователя > Со­
здавать ключи электронной подписи).
В ином случае, рекомендуется снять галочку в настройках УКЦ, тогда 
ключи электронной подписи не будут формироваться для всех новых 
узлов, добавляемых в сеть.
Также стоит учесть, что для координаторов нет необходимости созда­
вать ЭП, поэтому сразу же рекомендуется снять данную галочку для 
всех координаторов в сети. В противном случае при каждом обновле­
нии ключей будет создаваться новая ЭП и сертификат проверки ЭП.

1.2.5. Выдача дистрибутивов ключей
Дистрибутивы ключей необходимы для активации программны)! 

продуктов ViPNet (ViPNet Client, ViPNet Coordinator, ViPNet Policy Man1 
ager и т.д.) на сетевых узлах защищенной сети.

Если на сетевом узле зарегистрировано несколько пользователей, т<| 
для каждого пользователя узла будет сформирован свои дистрибутив.

■ I Примечание. В процессе создания структуры сети для сетевых узлов 
необходимо задавать не только пароли пользователя, но и пароли 
администратора сетевых узловпри необходимости разграничить дос­
туп лиц, осуществляющих настройку на конкретном сетевом узле (ло­
кальный администратор информационной безопасности).
Также есть возможность разграничивать доступ на уровне групп уз­
лов. В данном случае все узлы, входящие в конкретную группу, могут. 
запускаться в режиме администратора с использованием пароля ад­
министратора данной группы.
При создании сети ViPNet в ЦУСе автоматически создается группа 
«Вся сеть», в которую входят все узлы данной сети ViPNet. При пер­
вом запуске УКЦ в обязательном порядке задается пароль админист­
ратора сетевых узлов группы «Вся сеть». Данную группу нельзя уда­
лить, а пароль присвоенный ей может быть использован для запуска 
ПО ViPNet на любом узле в режиме администратора.

А  Внимание! Пароли администратора (группы или узла) нельзя переда­
вать или каким-либо образом сообщать пользователю узла. Данный
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" " I ...... .. предназначен исключительно для администрирования
...... Узла или группы узлов и может быть сообщен только лицу
....." 'стопном у за настройку и контроль работоспособности средств
...........Мифической защиты информации (локальному администратору
" "  ""формационной безопасности, назначенному внутренним прика­
зы  пи организации).

I о  им тлчп дистрибутивов ключей выполните следующие действия:
II окне программы ViPNet Удостоверяющий и ключевой центр на па-

1 "игаДин выберите представление Ключевой центр и перейдп- 
11 раздел Моя сеть > Сетевые узлы.
" " " с пароль администратора для всех созданных сетевых узлов.

1 " ог0 Двойным щелчком откройте Свойства сетевого узла, пе- 
рендте на вкладку Пароль администратора, нажмите кнопку Соз­
дать пароль...> Тип пароля: Собственный > Пароль: 1 1 1 I I 1 i I (при 
го |даннн паролей администраторов в реальной сети следует руково- 
и I новать парольными политиками компании, а также делать его от­
личным от пароля пользователя).

43

Ныделите все сетевые узлы. В контекстном меню выберите пункт 
Рыдать новый дистрибутив ключей...(рис. 41).

Пароль администратора 

Получать текущий CRL

Ключевой центр 6

Удостоверяющий центр

Администрирование
<1 ............. 1 j J

| j - ‘ Искать в: j Имя угла з  г ..
Отображается: б из 6 | Выбрано: 6 24.01.2017 16:33

Рис. 41. Выдача дистрибутивов ключей

Задайте пароль пользователя 11111111 по очереди для каждого полы 
шателя защищенной сети (рис. 42).
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я ш ш т ш щ г Я Ш х{-S-М Й/А?Н-':; --1В ы дача  дистрибутива ключей поя

Пароль пользователя
Задайте пароль пользователя.

Введите | • • • •• •о *

Подтверждение: ••••« ••• !

Назад Г ОТОБО j Отмена Справка |

Рис. 42. Задание пароля пользователя

После окончания выдачи дистрибутива откроется окно проводника с 
папкой, содержащей подпапки сетевых узлов с готовыми дистрибутива­
ми (рис. 43). Запомните путь до этой папки или измените папку, исполь­
зуемую по умолчанию для сохранения дистрибутивов на собственную 
(Сервис > Настройка... > Дистрибутивы ключей). Путь до папки с дист­
рибутивами ключей понадобиться в дальнейшем для установки и актива 
ции ПО ViPNet.

JS i
Щ  | Поиск: Dst for network 6513

Pi Dst for network 6513

|i д  j  j: -  КС *  Export » Dst for network 6513 r

Упорядочить ▼ Добавить в библиотеку ^  Общий доступ Новая папка т

Избранное 

Загрузки 

Недавние места 

I S  Рабочий стол

Имя * ] Дата изменения j Тил

_. Главный администратор 24.01.2017 16:34 Папка с файлами

-1 j j j  Координатор Филиал 24.01.2017 16:34 Папка с файлами

U  Координатор Центр офис 24.01.2017 16:35 Папка с файлами

Библиотеки

В  Видео

Элементов: б

у Помощник глав админа 

i. Сотрудник 1 Центр офис

24.01.2017 16:35

24.01.2017 16:35

Папка с файлами 

Папка с файлами

Рис. 43. Папка с дистрибутивами ключей

Администратор УКЦ должен доверенным путем (с помощью сие 
или фельдъегерской связи, отправки на существующий сетевой узел 
помощью программы ViPNet Client или лично в руки по доверенност! 
передать пользователю следующее: 
о Дистрибутив ключей (cfer-файл). 
о Пароль пользователя.
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lii iiiimr 1.3. Настройка резервного копирования данных 
" инее отопление данных в ПО ViPNet Administrator

'I'n/i к г тройка задания:
I < о здл 11, резервную копию в ручном режиме.

11тч роить ежедневное автоматическое резервное копирование даи- 
111 I|( * Vil’Net Administrator в 23.59.

• ' I < о w u iu e резервной копии в ручном режиме
и Программе ViPNet Удостоверяющий и ключевой центр существует 

miiMiifhiioeib создания резервных копий конфигурации сети, позволяга- 
нни при необходимости осуществлять возврат к более ранним конфигу- 
fMlIIIIMM.

II состав резервной копни конфигурации сети (файл *./•/;) входят сле- 
...... line чанные:

• Копим базы данных ViPNet Administrator, в которой содержится пн- 
формация о структуре сети ViPNet, сведения о сертификатах п списках 
iiiiiiv. шрованных сертификатов, изданных в УКЦ, и другие данные.

* Копия папки, в которой хранится служебная информация УКЦ:
( ' I‘rogramDataUnfoteesWiPNel Administrator\KC.
II резервную копию конфигурации сети не включаются:

* Конин контейнеров ключей администраторов УКЦ. Резервные копни 
контейнеров ключей требуется создавать отдельно.
( правочннки п ключи узлов. При необходимости они могут быть 
созданы после восстановления конфигурации сети.

Резервные копии автоматически перемещаются в папку 
1 I'mpramDataUnfoTeCSWiPNet Administrator\KC\Restore (рис. 44).

Н Н Н Н Н Н Я В т Е ш  1 -= JS J xJ
т ViPNet Administrator » КС » Restore ▼ |ЙД( | Поиск: Restore щ

'"НЯдочить ▼ Добавить б библиотеку ▼ Общий доступ ▼ Новая папка :г -  j
• Документы Имя * j Дата изменения | Тип

.Д Музыка $. 2017-01-24 16-59-13.1 р 24.01.2017 16:59 Файл *RP*
rpts_50.stg 24.01.2017 16:59 Файл ’STG'

** Компьютер

Локальный диск {__

1 Share_to_VM (\\vb

Ц 1 И
Элементов: 2

Рис. 44. Содержание каталога Restore
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CepT s t Z Z l T . T r ^ r c i t p ^ » —
к о н ф и г у р а ц и и  и нажмите кнопку Далее (рис. 45).

Я Д В Я Ш Ш Д  I; • -■•■ ■ ■ •
Восстановление конф игурации 
V iP N e t A d m in is tra to r
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Восстановление конфигура

'
" .

Восстановление конфигурации позволяет вернуться к 
более ранним версиям конфигурации'ViPNet 
Administrator. Восстановление производится из 
резервных копий конфигурации которые 
автоматически создаются в ViPNet Administrator,
Также Бы сами можете создавать резервные копии  
конфигурации для последующих восстановлении,

Выберите нуж ное действие и нажмите Далее .

_ Восстановить г- и Нф и г у р , ЦГ г X-' '“'Р1Ч В1
Administrator ........... ........... .

а  Создать резервную копию текущей конфигураи

Ми tmicpiiiciiiiii операции нажмите кнопку Готово.
г я ш  ...................• г пноВЛСНМе конфигурации ViPNet:

Заверш ение созд ания  ре зервной  
к о п и и  ко н ф и гу р а ц и и

Новая резерЕная копия конфигурации успешно 
создана.

24 января 2017 г. 16:59:13 
Добавление новых узлов (24.01.2017)

Чтобы выполнить другое действие, наж м ите В 
начало’ .

j J

Рис. 47. Окно Завершение создания резервной конфигурации

Ч 1(101,1 просмотреть список резервных копий, в меню Сервис выбери- 
ir пумы Восстановление конфигурации... выберите Редактировать спи- 

II, ре н'рвных копий и нажмите кнопку Далее. На экран будет выведено 
nil ж > с перечнем созданных резервных копий (рис. 48).

-Л'С В<«мЖ1 -Х|
I Редактирование списка резервных копий

%
1 Отмена | Справка |

Бы можете удалить резервную копию конфигурации или изменить к 
ней комментарий. Для сохранения изменений нажмите Далее'.

Рис. 45. Окно В о с с т а н о в л е н и е  конфигурации ViPNet Administrator

3. В окне Создание резервной копии введите комментарий и нажмитЦ 
кнопку Далее (рис. 46). , ,

....Ш Ш Ш 5 3 Й  _J|Восстановление конфигурации ViPNet

- Ф и = и = Д вТа *

и время будут автоматически добавлены к этой р е л р

Резервные копии:

Дата и время созд... Комментарий
24 января 2017 г. 16 59:13 Добавление ноеых узлов (24.01.2017)

: Назад Справка

Комментарий к резервной копии'.

j Д о б а в л е н и е  новых узлов (24.01,2017)1

случае восстановления конфигурации, 

для начала резервного копирования нажмите 'Далее ,

j
< Назад Далее > Отмена j Справка |

Рис. 48. Окно Список резервных копий

I,1.2. Настройка автоматического резервного копирования
В программе ViPNet Удостоверяющий и ключевой центр существует 

жнможность настройки автоматического создания резервных копий кон­
фигурации с определенной периодичностью в заданное время (по умол- 
•Ш1111Ю резервная копия создается каждый день в 02:00).

Зададим настройки таким образом, чтобы резервные копии создава- 
тнсь ежедневно в 23:59 часа. Для этого выполните следующие действия:

Рис. 46. Окно Создание резервной копии
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1. В меню Сервис выберите пункт Настройки > Восстановление кон­
фигурации.

2. Проверьте установлен ли флажок Автоматически создавать ре­
зервные копии каждые...

3. Если нет то установите и укажите периодичность создания резерв­
ной копии 1 день, время создания резервной копии -  23:59 (рис. 49).

— 4 / 1 1 :  Ш
&осстаковяег

*1
' '' '

Пароли
Случайные пароли
Пароли администраторов р- Автоматически создавать резервные копии

Дистрибутивы ключей „ i m  ~Л
Время создания резервной j 2к:ВД .  \Сертификаты 

Срок действия 
Список аннулированных с 
Шаблоны сертификатов 
Политики применения 
Программные средства 
Атрибуты сертификатов 
Точки распространения 

Папки обмена 
Лицензионное ограничен 

Автоматический режим 
Действия 

Восстановление конфигурац! 
Журнал событий

]“  База данных программы расположена на удаленном компьютере

' Для «вдэния резервы* копий необходима обеспечить дооуп г с. 
япг.ъ пьиой папке удаленного компьютера.

Рэспелог.йиме- папки на удаленном компьютере:

i
Сетевой адрес папкидня 'внешнего доступа:
| ... | Проверить: |

,,У Ключи администратора не входят в состав резервных.

IZ Применить Справка

Рис. 49. Настройка параметров создания резервной копии

Резервные копии будут автоматически помещаться в папку
C:\ProgramData\InfoTeCSWiPNetAdministrator\KC\Restore.

Рекомендуется производить регулярное копирование папки с резерв­
ными копиями С: \ProgramData\Info TeCS\ ViPNetAdministrator\KC\Reston 
на носитель информации, отличный от того, на котором развернуто ПО 
ViPNet Administrator (сетевую папку на другом компьютере, съемный 
жесткий диск).

Для обеспечения возможности полноценного восстановления работо­
способности ПО ViPNet Administrator требуется вручную создавать ре- 1 • 
зервные копии контейнеров ключей администратора УКЦ. Каталог с кон­
тейнерами ключей администратора УКЦ расположен по следующему гту у IV 
ти: C:\Users\<UMH учетной записи локального администратора Windows. 
от лица которого была произведена установка УКЦ >\AppData\Roaming 
InfotecsWiPNet Administrator.
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1,1 ll,lim' 1 -4- Развертывание рабочего места помощника 
Нинки о администратора

I. Развертывание защищенной сети ViPNet

'/'«/(му тропка задания:
I Пи ииртуальнои машине (VM_1 -  рабочее место главного админи-

....... . ГСТ|,К где Уже установлен ЦУС и УКЦ. доустановить ViPNet
Н< Ш и пк I пвировать его с помощью dst-файла, выпущенного для сетево- 
1 s ш и  /  'ишиый администратор.

' Ра ш ер путь на виртуальной машине (VM_2 -  рабочее место по-
.... . |'лавного администратора) программное обеспечение клиент-
" I I  чае I I I  ViPNet Administrator [Центр управления сетью] п  ViPNet Cii- 

Н ыпорып необходимо активировать е помощью Щ/-файла, выпущен- 
н и П1Я сетевого узла Помощник глав админа.

Центральный офис
NCC кл и е нт  

V iP N et C lient

Помощник глав 
админа

V iP N et
A d m in is tra to r  

V iP N et C lient

|ЙГ ,i ‘ ив в hr- ш и и! . I Щ; ® if J

Главный
администратор

Рис. 50. Схема стенда для задания 1.4 

• I. У становка V iPN et C lient

Программное обеспечение ViPNet Client необходимо установить на 
I 1 и VM_2. Для этого выполните следующие действия:
11а Рабочем месте главного администратора сети (VM I) запустите 
установочный файл <имя_фанла>.е.хе. Дождитесь завершения под­
готовки к установке ViPNet Client.
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Ознакомьтесь с условиями лицензионного соглашения, установите 
флажок подтверждения вашего согласия и нажмите кнопку Продол  ̂
жить.
На странице Способ установки установите флажок, чтобы после зг 
вершения установки компьютер был перезагружен автоматически, и 
нажмите кнопку Установить сейчас (рис. 51).

л а д )

Способ установки
Выберите 'Установить сейчас", если хотите начать установку прямо сейчас. Выберите 
"Настроить', если перед установкой хотите настроить параметры установки.

Установить сейчас

Настроить

F  >&» неой в в м а а Ц о т * ^ ^  компьютер пои» м»«р|мния|

Рис. 51. Способ установки

Если потребуется настроить параметры установки, то на страниц) 
Способ установки нажмите кнопку Настроить и укажите: 
о путь к папке установки программы на компьютере, 
о имя пользователя и название организации; 
о название папки программы и ее расположение в меню Пуск 
После перезагрузки компьютера на экран будет выведено диалогов^ 
окно об отсутствие ключей. Необходимо подтвердить установк 
ключей (рис. 52).

ШтяЖ̂Ш *1

На Вашем компьютере установлено ПО ViPNet. но программа не гложет быть 
загружена по причине о т о г т с т б и я  ключей.
Хотите установить ключи сейчас?

Ж

Рис. 52. Диалоговое окно с вопросом об установке ключей

! шертыванне защищенном сети ViPNel 51
1.1 * минмиииинмАсем

• *|i«iii/i дистрнбутнзз н

111' по-воляег установить ключи ViPNet. которые необходимы для работы сетевого
" I  I и  г о р И е  tm' vi PN 3 t ' TU VlPNel‘ ̂ 1,пр11б^ ие ключей f.dst) отечет получить у Вашего

Обзор..,

1 |’.1пниренныГ| режим (только для экспертов)

1  <*»*«■ I
Рис. 53. Выбор дистрибутива ключей

Пн завершении процедуры установки ключей нажмите кнопку За-
K/Utlinit.
На (кране появится окно аутентификации в ПО ViPNet Client. Выбе- 
ршс способ аутентификации Пароль и введите пароль, заданный при 
1"здании дистрибутивов, -  i 1 1 i I 1 ] 1 (рис. 54). 

щт i l l

c f
Имя:

Пароль:

U

Способ Пароль

(Глав админ Петров 3

3 J Настройка...

Рис. 54. Окно аутентификации ViPNet Client 

I ■‘■'ли пароль введен правильно, то в области уведомлений на панели 
m  i i i ' i отобразится значок ViPNet Client Монитор

Аналогичным образом установите ПО ViPNet Client на рабочем месте 
помощника главного администратора (VM_2). При этом необходимо ус- 
Iввопить ключи пользователя Помощник глав админа Иванов сетевого 
\ вы Помощник глав админа.

Проверьте связанность узлов для этого на рабочем месте помощника 
"ывпого администратора (VM_2) необходимо войти в ViPNet Client Mo- 

Ha странице Установка ключей сети ViPNet укажите файл дистрибу пн юр и в разделе защищенная сеть выделить узел Главный администра- 
тива ключей *.dst для пользователя Глав админ Петров сетевого узл тир и нажать F5, узел должен иметь статут Доступен 
Главный администратор и нажмите кнопку Установить ключ
(рис. 53). Дистрибутивы ключей были созданы при выполненш ^ И“ ®ЗаНИе' После Установки и успешной аутентификации в ViPNet 
задания 1.2.5. Client, появиться диалоговое окно Установка корневого сертификата. 

Это связано с тем, что при формировании dsf-файла для данного



пользователя была создана ЭП, так как в настройках для созданных 
узлов по умолчанию устанавливается флажок Создавать ключи 
электронной подписи (см. пп. 1.2.4.).

1.4.2. Установка и настройка клиентского приложения ЦУСа 
на рабочем месте помощника главного администратора сети
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Укажите параметры новой учетной записи
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I
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х|

Ими

М.11К1Л1.:

11или|('|1ждение.' 
1 )iini ,inne:

I Настроить после создания

| Administrator 2

Помощник главного администратора сети

Создать Отмена

Рис. 56. Создание второго администратора ЦУС
■ D D E  ■■ ‘

доверенные сети Лицензия Вид Сервис Справка 

? I И1ШПОЧНИКИ и ключи ▼ Межсетевая информация

-d S J  2<1

|  *  V |1МА/1Ы (11)

| *у|И1ллы аудита (11)

L‘ Мои сеть 

|1 Доверенные сети

Учетные записи

Мгся____ ___ Д=та изменен Описание
i. Administrator 2-4.01.17 14:05 

i  Administrator 24.01.17 1В :«  Помощник гпавн

Рис. 57. Раздел Учетные записи ЦУС
II окне программы ViPNet Client Монитор на рабочем месте помощ- 

1111111 главиого администратора (VM_2) перейдите на вкладку Защищен- 
юч есть, посмотрите и запомните IP-адрес сетевого узла Главный адмн- 
llh'mpamop (рис. 58).

Па рабочем месте помощника главного администратора (VM 2) 
Л'ишовите клиентскую часть ViPNet Administrator [Центр управления се- 
ы"| аналогично тому, как это выполнялось в задании 1.1.2. После уста- 
тики выполните следующие действия:

I. Запустите клиентскую часть ViPNet Administrator [Центр управле- 
IIIH сетью].



л „«.шниптпирование системы защиты инф о р ш и н и У ^ ^
------------------------------ — — —  *  ■'

LXJ LSS’
Сообщение Письмо Отправить Принятые

ЛД ViPMet client 
^  Защищенная сеть 

fa Избранное 
0  Сетевые фильтры 

§ 9  Фильтры защищенной сети 
jpii} Фильтры открытой сети 

Ц Группы объектов 
Узлы ViPNet 

О  1Р-апрасв
И_______ ' - В ----------

о в н . в н м и н $ и о ! Р а и « —

Рис. 58, Окно программы ViPNet Client Монитор 

2 В появившемся окне введите IP-адрес сетевого у ж  Главный адмй 
нистратор (может отличаться от приведенного на рис. 59).

ж я я лт ш т ш ВЯШШ Ш т  Я Е

I не удалось установить соединение с сервером

Укажите DNS-нмя или IP-aflpec сервера:

j 192.163.56.1021

Продолжить | Закрыть

Рис 59 Ввод адреса сетевого узла с установленной серверной часть Ц -

3 Если связь с сервером установилась, то появится окно для ввод 
и м е н и  Гользо^теля и пароля для входа. Введите имя пользователя 
Administrator, пароль -  111 И Ш .

Введите данные для входа в ViPNet Центр управления сетью

Имя пользователя: 

Пароль:

j Adm inistrator

| Продолжить |  Закрыть

Рис. 60. Окно аутентификации клиентской части ЦУС
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И...... утешного подключения клиентской части ЦУС. располо-
fc«* *lMinll ни рноочем месте помощника главного администратора будет 
ним и пи пилотное окно, в котором необходимо задать новый пароль. 
П№1НИ' Р1мрый пароль 111 I I 11 I, новый пароль -  11111111.

Inin рь управлять защищенной сетью ViPNet можно с двух рабочих
Мм» I

lit пито 1.5. Дополнительное задание. Миграция ПО
• I' Irl A d m in is tr a to r

'/••</’ чр. тропка задания:
| 11|.пюлнпте миграцию компонентов ViPNet Administrator.
’ < охраните отчет о структуре сети ViPNet в файл.
' I lac I ройте роли п полномочия для узла Помощник глав админа так, 

imiii.i ограничить обмен файлами и чатом.
Ио1Можны следующие сценарии миграции ПО ViPNet Administrator:
I Компоненты ViPNet Administrator установлены на одном компыо- 

м|и и фебуется их перенос также на один компьютер (может понадо-
• mi 11.» и при смене операционной системы или самого компьютера, на ко- 
|0 |ЮМ функционирует ViPNet Administrator).

' Компоненты ViPNet Administrator установлены на одном компыо- 
|мрг и фебуется разнести пх на разные компьютеры (может потребовать-
• и п р и  ужесточении политики безопасности по отношению к рабочему 

и IV администратора сети, например, когда по требованиям безопасно-
• h i  rum данных ViPNet Administrator должна быть размещена на отдель­
ном нппищенном компьютере).

Дня осуществления миграции ПО ViPNet Administrator необходимы
■ и тощ ие данные:
• Резервная копия конфигурации сети (файл *.гр). Файлы резервных 

копий находятся в папке C:\ProgramData\InfoTeCS\ViPNet Administr- 
iilor\KC\Restore.

• Копия архива, содержащего список всех резервных копий, которые 
создавались при эксплуатации сети (файл rpls_50.stg). Файл архива 
находится в папке C:\ProgramData\InfoTeCSWiPNel Administrafor\KC 
\Restore.

• Копия лицензионного файла (infotecs.reg).
■ Копия папки с контейнерами ключей администратора УКЦ:

( ':\Users\<UMH учетной записи локального администратора 
Windows, от лица которого была произведена установка 
) КЦ> \AppData\Roaming\Infotecs\ ViPNet Administrator.
В рамках настоящего практического задания необходимо отработать 

Мерный сценарий. Отработка сценария будет проводиться на одной вир-
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туальной машине (VM_1), фактически переноса на другую машину про 
исходить не будет. Для этого выполните следующие действия:
1Н Примечание. В процессе выполнения задания по миграции не забы­

вайте удалять пользовательскую информацию. Так как если не уда­
лить всю пользовательскую информацию, а только ПО ViPNet Admin­
istrator, то потенциально возникает угроза утечки информации о струк 
туре сети. Поэтому в процессе удаления ПО не забудьте проставить 
галочки Удалить пользовательские данные (рис. 61,62).
Не забудьте сделать snapshot виртуальной машины VM_1, на которой 
развернут ПО ViPNet Administrator перед выполнением практического 
задания на случай если после выполнения практического задания и 
входе его выполнения возникнут проблемы которые могут повлиять 
на дальнейшую работоспособность ПО.
1. Создайте папку Migration на Рабочем столе и скопируйте в нее ка 

талог с контейнерами ключей администратора УКЦ (KeysManager_l| 
C:\Users\<uMM учетной записи локального администратора Windows, от 
лица которого' была произведена установка УКЦ > \AppData\Roammi 
MnfotecsWiPNet Administrator и каталог с резервными копиями
C:\ProgramData\InfoTeCSWiPNetAdministrator\KC\Restore.

2. Завершите работу компонентов ViPNet Administrator [Центр управ­
ления сетью] и ViPNet Administrator [Удостоверяющий и ключевой 
центр].

3. Удалите все компоненты ViPNet Administratoi (ЦУС и УКЦ) штав 
ными средствами операционной системы (Пуск > Панель управления
Удаление программы).

4. При удалении ViPNet Administrator [Центр управления сетью] j 
Сервер подтвердите удаление пользовательских данных и базы данны( 
Центра управления сетью (рис. 61).

ш&шШм Je l* ]

I) Удаление продукта
Ц Ц  г  задайте параметры подключения к базе данных.

р" [удалить п о л ьз овател ьски е данные и базу данных Центра У ПР эвл и я_сетью j 

Имя сервера: |/ A inNCCSOL

Проверка подлинности] Проверка подлинности Windows 

Имя пользователя: |

Пароль:

" 3

Назад

Проверить подключение

Удалить
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При удалении ViPNet Administrator [Центр управления сетью] 

"и hi тюке подтвердите удаление пользовательских данных (рис 62)

н м г т т а ц  ^ х ,

Удаление продукта

1 " : r " ! ' PNet Administrator [Цантр управления сетью} - Клиент будет удалён с вашего1 11 г и 1 ь ю т е р а .

Удалить

I* (Удал ел ьски е данные!

- Назад

Рис. 62. Удаление ЦУС клиент
ь Удалите ViPNet Administrator [Удостоверяющий п ключевой 

11ерезагрузите компьютер.
Н 1 ,OCJIC перезагрузки компьютера проверьте были ли удалены сле- 

WHIMIH- каталоги C:\Users\<iam учетной записи локального админист­
ратора II indows, от лица которого была произведена установка УКЦ > 

(/77 >' ч<1 \Roaming\Infotecs 1 \ 'iPNetAdministrator п С: 1 ProgramFiles (x86) I 
Inlaid Ml iPNet Administrator. Если данные папки были удалены не пол­
ит идо,удалите их вручную.

| Собеиностн восстановления из резервной копии:
• Дня восстановления конфигурации сети из резервной копии необхо- 

шмо знать пароль создавшего ее администратора, актуальный на 
момент создания копии.

• 144111 резервная копия была создана в более поздней версии УКЦ, ее 
невозможно использовать для восстановления конфигурации сети.
При удалении одной из учетных записей администратора рекоменду­
йся сменить ключ защиты УКЦ и удалить те резервные копии, кото­
рые были созданы данным администратором.

К V становите компоненты ViPNet Administrator заново на виртуаль- 
IVIH машину (V M J), с которой в предыдущих пунктах были удалены 
(УС и УКЦ, согласно заданию 1 . 1 .

1(1. Выполните первый запуск программ ViPNet Центр управления 
1 11,10 " ViPNet Удостоверяющий и ключевой центр согласно зада-

Рис. 61. Удаление ЦУС сервер
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" 11...... ..  вь,бора резервной копии отметьте резервную копию

.................. 13 РУчном режиме при выполнении одного из преды-
'1' 111'11мi, и нажмите кнопку Далее (рис. 64).

; 1 ииоидвнис конфигурации

......И | 1Т1(‘рвмОЙ копии
HuiTinrie е  списке резервную копию для возврата к более раннему 
. <•< .г.чнию конфигурации ViPNet Administrator.

1 посрите резервную копию конфигурации:

рбавление новых узлов (24.01.2017)

1 ПРИ восстановлении конфигурации производятся изменения, 
которые в случае необходимости можно будет отменить.

< Назад Да л с с > Отмена Справка j

Рис. 64. Выбор резервной копни из списка

' |с восстановления данных программа ViPNet Удостоверяющий и 
ЦСИТР автоматически перезапустится. На экран будет выведено

...... ..... .. окно для входа 11 Указаны учетные данные администратора
t'HHiiiiiioi о при выполнении задания 1.2.

I /. ( копируйте каталог с контейнерами ключей администратора УКЦ 
""I"111" ’ “ папкУ C:\Users\<UMn учетной записи локального администра- 

' 'I'1' lVinclows* от лица которого была произведена установка 
1 /V/ \AppData\Roaming\InfotecsWiPNel Administrator н после этого вве- 
•»1 if пароль 1 1 i 11 I 11 (рис. 65).

Администратор:

Пароль:

Владимир 13

ОК Отмена J  Справка | Пар а метры .

Рис. 65. Окно входа в УКЦ

1'х’ли все сделаио правильно, то в появившемся окне программы 
' l|,Nct Удостоверяющий и ключевой центр будут отображены созданные 
... . пользователи и сетевые узлы (рис. 66).
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? !  ViPNet A dm inistrator [Удостоверяющ иНя кпю чеяои ц

УКЦ Сервис Вид Справка

Ключевой центр
; М оя  с е т ь

! 0  ^Пользователи
&?, Запросы на дистрибутива! кл1 

Q | Сетевые узлы 

^  Группы узлов 
^  Мастер-ключи 

М еж сетевое взаимодействие 
$ j  Асимметричные мастер-ключи

лэ*1
___

| Ключевой центр

Р |  Удостоверяющий центр

Администрирование

Пользователи

^  Глав админ Петров 2-4.01.2017 16:34 
^  Координатор Фил... 24.0L.2017 16:35 
^  Координатор Цен... 24.01.2017 16:35 
^  Помощник глав ад... 24.01.2017 16:35 
Д  Сотруд_1 Центр ... 24.01.2017 16:35
^  Сотруд_2 Филиал ... 24.01.2017 16:40

Переданы в систрио. 
Переданы в днстриб. 
Переданы в дистрнб. 
Передана! в днстриб. 
Переданы в днстриб. 
Переданы в днстриб..

| Резервные набо.
24.01.2017 16:34
24.01.2017 16:35
24.01.2017 16:35
24.01.2017 16:35
24.01.2017 16:35
24.01.2017 16:40

Д_
j J  Искать а: |Имя 3  Г

[ Отображается: 6 из 6 [ Еыбрано: 0 124.01.2017 21:20 3
Рис. 66. Окно УКЦ после восстановления

Сохраните отчет о структуре сети ViPNet в файл.
Настройте роли и полномочия для узла Помощник глав админа, та! 

чтобы ограничить обмен файлами и чат.

Контрольные вопросы
1. Из каких компонентов состоит программный комплекс ViPNet Ad 

ministrator 4?
2. Какие функции выполняет ЦУС?
3. Какие функции выполняет УКЦ?
4. Какие функции выполняет ViPNet Coordinator?
5. Какие функции выполняет ViPNet Client?
6. Какие функции выполняет Registration Point?
7. Какие функции выполняет Publication Service?
8. Какие функции выполняет Policy Manager?
9. Какие функции выполняет ViPNet StateWatcher?
10. В каком компоненте ПК ViPNet Administrator 4 возможно произвел 

выдачу дистрибутивов ключей?
11. Назовите состав ЦУС.
12. Каковы схемы размещения компонентов ViPNet Administrator 4, Pol 

icy Manager, Registration Point, Client, Coordinator?
13. Для чего предназначена программа «Контроль приложений»?
14. Что такое полномочия? Где задаются полномочия?
15. Для каких программ задаются полномочия? Для каких ролей?
16. Что такое псевдонимы пользователей и как они задаются?
17. Что содержится в базе данных ViPNet Administrator 4?
18. Где находится папка с контейнерами ключей администратора УКЦ?
19. Какие способы создания структуры сети есть в ЦУС?



I. Ричвертывание защищенной сети ViPNet 61
1 ■ ...... ...11 ся и файле *лр?

........ 1,11 |' |||а "°| перемещаются файлы резервных копий конфигура-
МИН I• Iп"
Чим и 1ГЦЖШСЯ и файле ipts_50.stg?
M hi \ I III 11.У( ’ II УКЦ быть установлены на разные компьютеры?
• ' ' """"•Iе потребуются администратору сети ViPNet для осуще-

...... '"п ранни программного комплекса ViPNet Administrator 4
ч ‘ ipvi nil компьютер?
111 "'lime рабочие каталоги ЦУС/УКЦ.
К iih нм 11 свойствами должен обладать сетевой узел для того, чтобы на 
•" I можно было установить ViPNet Policy Manager?
I Помощью какой программы можно сохранять структуру сети в 
фнрми 1с I1TML?

• I ........ назначение ПАК IDS?
1 "Mie роли назначаются Координатору?
I "кис роли назначаются Клиенту?
Mm Юкос роль, сетевая группа, служебный конверт, сетевой фильтр?
I'иконы функции ViPNet-драйвера?
Mm икос Администратор сетевого узла? Где задается пароль Адми- 
|||" |Ра |0Ра сетевого узла? Какие возможности, по сравнению с 
ооычпым пользователем у Администратора?
’1'" 01поражается в окне Защищенная есть ViPNet Monitor?
I 1C можно посмотреть максимальную допустимую версию ПО, ко- 
mpvio вы можете установить?


