
ПРАКТИЧЕСКАЯ РАБОТА № 15. ХАРАКТЕРИСТИКА ОБЪЕКТА ЗАЩИТЫ

Цель: анализ структуры, деятельности и защищаемых ресурсов объекта, категорирование 

объекта защиты.
Теоретические вопросы
1. Сущность и задачи физической защиты объектов информатизации.
2. Анализ структуры физической защиты.
3. Принципы физической защиты объектов информатизации.
4. Методы физической защиты объектов информатизации.
5. Схема анализа защищаемого объекта информатизации.
6. Категорирование защищаемой информации.
7. Анализ возможных источников угроз безопасности.
Задание 1. Построение структуры подразделений объекта защиты, характеристика назначения 

объекта и решаемых задач. Определение функционально-отраслевой принадлежности объекта.
Структура подразделений объекта может быть представлена в виде схемы или таблицы. Под 

организационной структурой предприятия понимаются состав, соподчиненность, взаимодействие 

и распределение работ по подразделениям и органам управления, между которыми 

устанавливаются определенные отношения по поводу реализации властных полномочий, потоков 

команд и информации. Организационная структура объекта построена по линейно-
функциональному признаку. Пример организационной структуры объекта:
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Далее необходимо перечислить решаемые задачи и направления деятельности, 
осуществляемой на объекте. Привести описание ведущихся на объекте работ, дать характеристику 

операций, выполняемых на объекте, и условий их выполнения. Сформулировать назначение 

объекта.
Определить, к какому типу относится заданный объект. Определить виды и масштабы 

возможного ущерба в результате нарушения безопасности. Определить категорию заданного 

объекта по уровню важности в соответствии с ГОСТ Р 50776-95 (МЭК 60839-1-4:1989) «Системы 

тревожной сигнализации».
Задание 2. Определение содержания и местонахождения защищаемых ресурсов на объекте, 

например:

Задание 3. Построение плана объекта. Определение защищаемых зон на плане.
Построить план объекта, с помощью принятых стандартом условных обозначений показать 

все объекты защиты. Определить категории защищаемых зон. Определить структуру 

контролируемых зон. Пример плана объекта:
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Определить категории контролируемых зон, заполнить таблицу по данным исследуемого 

объекта защиты:

 

Задание 4. Характеристика технической укрепленности объекта. Построение 

пространственной модели объекта защиты. Проанализировать характеристики технической 

укрепленности объекта защиты, заполнить таблицу:
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Построение пространственной модели объекта защиты. Провести анализ месторасположения 

объекта (в какой части города расположен объект), какие объекты находятся в ближайшем 

окружении. Составить пространственную модель объекта:

Задание 5. Построение структурной модели конфиденциальной информации. Для создания 

полной модели объекта защиты необходимо проанализировать защищаемую информацию и  

провести её структурирование.
Структурная модель защищаемой информации:

Задание 6. Определение категории защищаемого объекта. В результате выполнения задач 

были определены функционально-отраслевая принадлежность исследуемого объекта, виды и 

масштабы возможного ущерба в результате нарушения безопасности, категория важности 

защищаемой информации на объекте.
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Кроме названных характеристик необходимо определить пожаро- и взрывоопасность данного 

объекта, что осуществляется в соответствии с Федеральным законом № 117-ФЗ от 10 июля 2012 г. 
«Технический регламент о требованиях пожарной безопасности». Результаты решения 

поставленной задачи занести в таблицу:

Варианты объектов физической защиты:
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ПРАКТИЧЕСКАЯ РАБОТА № 16. АНАЛИЗ НОРМАТИВНО-ПРАВОВОЙ БАЗЫ 

ФИЗИЧЕСКОЙ ЗАЩИТЫ. ФОРМИРОВАНИЕ ТРЕБОВАНИЙ К ФИЗИЧЕСКОЙ ЗАЩИТЕ 

ОБЪЕКТА

Цель: формирование требований к физической защите на основе анализа нормативно-
правовых документов и характеристики объекта.

Теоретические вопросы
1. Нормативно-правовые документы по физической защите объектов.
2. Перечень требований к системе физической защиты заданного объекта.
Задание 1. Изучить нормативно-правовые документы по физической защите объектов. 

Сформировать таблицу внешних и внутренних документов. Для заданного объекта в результате 

выполнения практической работы № 15 были выявлены такие характеристики, как категория 

важности объекта, категории защищаемой информации, категория объекта по взрыво- и 

пожароопасности, по виду и масштабу ущерба. Для реализации эффективной физической защиты 

объекта необходимо сформировать требования, которые предъявляют нормативно-правовые 

документы к объекту полученной категории.
Все нормативно-правовые документы можно разделить на 2 группы: руководящие документы 

федерального значения и отраслевые или внутренние документы, разработанные непосредственно 

для заданного объекта. Заполнить таблицу:
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Задание 2. Сформировать перечень требований к системе физической защиты заданного 

объекта. В соответствии с полученными данными обследования объекта составить таблицы 

требований к физическим средствам защиты заданного объекта информатизации в соответствии с 

РД 78.36.003-2002 «Инженерно-техническая укрепленность. Технические средства охраны. 
Требования и нормы проектирования по защите объектов от преступных посягательств» по 

следующим пунктам:
− количество рубежей защиты объекта; 
− класс защиты конструктивных элементов (строительные конструкции, дверные, оконные 

конструкции); 
− класс защиты основного ограждения; 
− класс защиты ворот; 
− характеристики дверных конструкций; 
− класс защиты запирающих устройств; 
− типы извещателей для обнаружения криминального воздействия; 
− наличие системы контроля доступа; 
− характеристики системы видеонаблюдения; 
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− характеристики системы охранного освещения; 
− характеристики системы оповещения.
Задание 3. Определить количество рубежей защиты для заданного объекта, построить схему 

рубежей с пояснениями. Пример построения рубежей:

ПРАКТИЧЕСКАЯ РАБОТА № 17. МОНТАЖ ДАТЧИКОВ ПОЖАРНОЙ И ОХРАННОЙ 

СИГНАЛИЗАЦИИ

Цель: формирование подсистемы обнаружения нарушителя безопасности.

Теоретические вопросы
1. Пожарная связь и сигнализация.
2. Приемно-контрольные приборы пожарной и охранной сигнализации.
3. Интеграция охранно-пожарной сигнализации с комплексными системами безопасности 

здания.

Задание 1. Провести выбор и обоснование охранных извещателей.
Факторы, влияющие на выбор средств обнаружения, по вариантам указаны в таблице Виды 

растительности: Н – низкая (кустарник), С – средняя (высокие кусты акации, сирени и т.д.), В – 

высокая (деревья).
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Выбор конкретного типа извещателя определяется в зависимости от: 
– сопоставления конструктивных строительных характеристик объекта, подлежащего защите, 

и тактико-технических характеристик извещателя; 
– характера и размещения ценностей в помещениях; 
– помеховой обстановки на объекте; 
– вероятных путей проникновения нарушителя;
– режима и тактики охраны.
Выбрать охранные извещатели, привести их характеристики и заполнить таблицу:

Задание 2. Провести выбор и обоснование пожарных извещателей. В зависимости от 
назначения здания, где устанавливается система пожарной безопасности, применяются и 

определенные датчики. Например, для установки пожарной сигнализации в складском помещении 

большого метража применяются лучевые датчики. Для установки пожарной сигнализации в 

помещениях с большим количеством находящихся в нем людей (кинотеатры, театры, библиотеки 

и др.) лучше всего использовать дымовые датчики. Если мы имеем дело со складским 

помещением, в котором хранится, например, древесина или другие легко воспламеняющиеся 

природные материалы, рекомендовано применять датчики, которые реагируют на открытый огонь.
Должны учитываться мельчайшие детали помещения, в котором происходит установка 

пожарной сигнализации. Поскольку тепловые 
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датчики несколько инертны при срабатывании, предпочтительней использовать датчики дымовые. 
На рынке пожарного оборудования существуют также комбинированные датчики. Они 

предназначены для оповещения о пожаре при изменении двух параметров (температурном и 

дымовом).
Провести выбор пожарных извещателей в соответствии с категорией объекта. Привести 

характеристики выбранных извещателей. Заполнить таблицу:

Задание 3. Провести выбор средств оповещения. При определении типа системы оповещения 

и выборе оборудования для ее проектирования необходимо руководствоваться нормативными 

документами, утвержденными в установленном законом порядке. В первую очередь это НПБ 77-

98 (Нормы пожарной безопасности), устанавливающие общие технические требования к 

техническим средствам оповещения и управления эвакуацией, и НПБ 104-03, устанавливающие 

требования пожарной безопасности к СОУЭ, а также их типы с определением перечня объектов, 
подлежащих оснащению такими системами.

Требования вышеуказанных норм при выборе оборудования и проектировании систем 

оповещения являются обязательными. Для значительной части небольших и средних объектов 

нормами пожарной безопасности определена установка СОУЭ первого и второго типов.
Для заданного объекта выбрать средства пожарного оповещения с учетом конкретных 

условий на объекте. Привести техническое описание выбранных средств оповещения. 
Классификация, общие технические требования и методы испытаний охранных оповещателей 

указаны в ГОСТ Р 54126-2010. Для заданного объекта выбрать тип охранных оповещателей. 
Привести характеристики выбранных средств оповещения. 

Заполнить таблицу:

Задание 4. Разработать схему размещения средств подсистемы обнаружения на объекте, 
например:
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При разработке схемы расположения средств подсистемы обнаружения необходимо 

учитывать требования по геометрическим признакам помещений и территорий, а также 

технические характеристики приборов. Обозначения охранно-пожарного оборудования согласно 

требованиям рекомендаций РД 78.36.002-99 ГУВО МВД России. Технические средства систем 

безопасности объектов. Обозначения условные графические.

ПРАКТИЧЕСКАЯ РАБОТА № 18. РАССМОТРЕНИЕ ПРИНЦИПОВ УСТРОЙСТВА, 
РАБОТЫ И ПРИМЕНЕНИЯ АППАРАТНЫХ СРЕДСТВ АУТЕНТИФИКАЦИИ 

ПОЛЬЗОВАТЕЛЯ

Цель: изучить принципы устройства, работы и применения аппаратных средств 

аутентификации пользователя. 
Теоретические вопросы
1. Понятие аутентификации.
2. Способы аутентификации.
3. . Аппаратные средства аутентификации.
4. Биометрические средства аутентификации.
Задание 1. Приведите примеры программно-аппаратных систем аутентификации:
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Задание 2. Опишите назначение и возможности персонального средства аутентификации и 

хранения данных eToken.

Задание 3. Приведите характеристики радиочастотных идентификаторов. Заполните таблицу:

Задание 4. Приведите характеристики USB-ключей. Заполните таблицу:
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Задание 5. Опишите функции комбинированных устройств аутентификации. Заполните 

таблицу:
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ПРАКТИЧЕСКАЯ РАБОТА № 19. РАССМОТРЕНИЕ ПРИНЦИПОВ УСТРОЙСТВА, 
РАБОТЫ И ПРИМЕНЕНИЯ СРЕДСТВ КОНТРОЛЯ ДОСТУПА

Цель: изучить принципы устройства, работы и применения средств контроля доступа.
Теоретические вопросы
1. Назначение систем контроля и управления доступом.
2. Структура систем контроля и управления доступом.
3. Направления развития систем контроля и управления доступом.
Задание 1. Опишите основные компоненты системы контроля и управления доступом.
Задание 2. Представьте характеристику карт пользователей:

Бесконтактные радиочастотные 

(PROXIMITY) карты
Магнитные карты
Карты Виганда
Штрих-кодовые карты

Задание 3. Опишите назначение и возможности охранных панелей. Приведите 

исполнительные устройства охранных панелей.
Задание 4. Опишите назначение и технологию управления шлюзами.
Задание 5. Опишите технологию идентификации и регистрации транспортных средств 

антенным считывателем SmartPass.

Задание 6. Опишите назначение системы АВАКСЕСС 500:
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ПРАКТИЧЕСКАЯ РАБОТА № 20. РАССМОТРЕНИЕ ПРИНЦИПОВ УСТРОЙСТВА, 
РАБОТЫ И ПРИМЕНЕНИЯ СРЕДСТВ ВИДЕОНАБЛЮДЕНИЯ

Цель: изучить принципы устройства, работы и применения средств видеонаблюдения.
Теоретические вопросы
1. Средства обработки видеоинформации.
2. IP-видеокамеры.

3. Основные параметры видеокамер.
4. Устройства видеозаписи.
5. Видеомониторы.
6. Устройства передачи видеосигналов.
Задание 1. Опишите устройство и принципы работы IP-камеры:
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Задание 2. Приведите определения основных параметров видеокамеры:

Разрешение видеокамеры
Светочувствительность
Размер светочувствительной матрицы
Отношение сигнал/шум
Фокусное расстояние объектива
Термический диапазон работы камеры
Задание 3. Опишите назначение и основные характеристики видеорегистраторов.
Задание 4. Приведите характеристики сетевого видеорегистратора DVR.

Задание 5. Приведите основные параметры видеомониторов.

ПРАКТИЧЕСКАЯ РАБОТА № 21. РАССМОТРЕНИЕ ПРИНЦИПОВ УСТРОЙСТВА, 
РАБОТЫ И ПРИМЕНЕНИЯ СИСТЕМЫ СБОРА И ОБРАБОТКИ ИНФОРМАЦИИ

Цель: изучить принципы устройства, работы и применения системы сбора и обработки 

информации.
Теоретические вопросы
1. Комплекс технических средств обработки информации.
2. Получение первичной информации и регистрация.
3. Средства приема и передачи информации.
4. Средства обработки информации.
5. Средства отображения информации.
Задание 1. Опишите состав современных систем сбора и обработки информации. Приведите 

схему.
Задание 2. Приведите алгоритмы расчета показателей надежности систем сбора и обработки 

информации:
 расчет оценки средней наработки на отказ;
 расчет оценки среднего времени восстановления;
 расчет оценки среднего времени реакции систем сбора и обработки информации на 

получение выходной информации по запросу;
 расчет оценки коэффициента готовности систем сбора и обработки информации.
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Задание 3. Опишите возможности системы сбора и обработки информации ОРИОН.

ПРАКТИЧЕСКАЯ РАБОТА № 22. ВЫБОР И ОБОСНОВАНИЕ СРЕДСТВ 

ПОДСИСТЕМЫ ЗАДЕРЖКИ

Цели: формирование подсистемы задержки нарушителя безопасности.
Теоретические вопросы
1. Определение количества и типа рубежей физической защиты.
2. Выбор и обоснование основного ограждения.
3. Выбор и обоснование ворот и дверных конструкций.
4. Выбор и обоснование запорных устройств.
5. Выбор и обоснование оконных конструкций.
6. Выбор и обоснование шкафов и сейфов.
Задание 1. Определение количества и типа рубежей физической защиты. В практической 

работе № 16 была определена категория объекта и сформулированы основные требования по 

технической укрепленности объекта защиты. В соответствии с этими требованиями должно быть 

определено количество рубежей защиты и класс защиты средств технической укрепленности 

объекта. Привести сведения о категории объекта и соответствующих ей классах защиты средств 

задержки в таблице:

Задание 2. Выбор и обоснование основного ограждения. Провести выбор и обоснование 

основного ограждения. Привести характеристики основного ограждения в таблице:
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Задание 3. Выбор и обоснование ворот и дверных конструкций. Провести выбор и 

обоснование ворот и дверных конструкций. Привести характеристики в таблице:

Задание 4. Выбор и обоснование запорных устройств. Провести выбор и обоснование 

запорных устройств. Привести характеристики в таблице:

Задание 5. Выбор и обоснование оконных конструкций. Провести выбор и обоснование 

оконных конструкций. Привести характеристики в таблице:
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Задание 6. Провести выбор и обоснование шкафов для хранения секретных документов и 

сейфов для хранения ценных документов и денежных средств. Привести характеристики в 

таблице:

ПРАКТИЧЕСКАЯ РАБОТА № 23. РАЗРАБОТКА СТРУКТУРНОЙ СХЕМЫ И 

СПЕЦИФИКАЦИИ ОБОРУДОВАНИЯ

Цель: построение структурной схемы физической защиты объекта.

Теоретические вопросы
1. Инженерно-технические средства физической защиты.
2. Методика проектирования системы физической защиты информации.
3. Структурная схема физической защиты.

Задание 1. Разработка структурной схемы системы защиты объекта. При проектировании 

новой системы следует решить, как наилучшим образом интегрировать людей, процедуры и 

технические средства для решения задач СФЗИ. Первичными функциями СФЗИ являются 

обнаружение нарушителя, его задержание, а также реагирование персонала службы безопасности. 
Важно отметить, что для эффективного задержания должно произойти обнаружение. 
Приоритетная цель системы – защитить критичные ресурсы от хищения или диверсии со стороны 

злонамеренного лица. Для того чтобы система эффективно выполняла эту задачу, должно иметь 

место оповещение о нападении (задержка), что позволит самим силам реагирования прервать или 

остановить действия нарушителя.
Функции СФЗ
1. Обнаружение: использование извещателей охранной сигнализации; видеокамеры с 

детекторами движения.
2. Задержка: турникеты и ограждения на проходной; таблички с информацией о ведущемся 

видеонаблюдении.  
3. Реагирование: использование системы оповещения; автоматическое реагирование системы; 

вызов уполномоченных органов защиты.
Пример структурной схемы физической защиты:
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Задание 2. Составить полную спецификацию оборудования физической защиты объекта. 
Пример спецификации оборудования приведен в таблице:

ПРАКТИЧЕСКАЯ РАБОТА № 24. ЭКСПЛУАТАЦИЯ ИНЖЕНЕРНО-ТЕХНИЧЕСКИХ 

СРЕДСТВ ФИЗИЧЕСКОЙ ЗАЩИТЫ

Цель: изучить правила эксплуатации инженерно-технических средств физической защиты.
Теоретические вопросы
1. Виды, содержание и порядок проведения технического обслуживания инженерно-

технических средств физической защиты. 
2. Установка и настройка периметровых и объектовых технических средств обнаружения, 

периферийного оборудования системы телевизионного наблюдения. 
3. Диагностика, устранение отказов и восстановление работоспособности технических 

средств физической защиты. 
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4. Организация ремонта технических средств физической защиты.
Задание 1. Опишите порядок проведения технического обслуживания, установки, настройки, 

диагностики, организации ремонта периметровых технических средств обнаружения.
Задание 2. Опишите порядок проведения технического обслуживания, установки, настройки, 

диагностики, организации ремонта системы контроля и управления доступом.
Задание 3. Опишите порядок проведения технического обслуживания, установки, настройки, 

диагностики, организации ремонта системы видеонаблюдения.
Задание 4. Опишите порядок проведения технического обслуживания, установки, настройки, 

диагностики, организации ремонта системы пожарной сигнализации.
Задание 5. Опишите порядок проведения технического обслуживания, установки, настройки, 

диагностики, организации ремонта системы охранной сигнализации.
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