
Практическая работа «Анализ основных нормативно-правовых документов по 

защите информации и противодействию технической разведке» 
 

Цель: Научиться работать с основными законами и государственными стандартами в области 

технической защиты информации 

Список формируемых компетенций: ПК 3.2, ОК 2, ОК 9, ОК 10. 

 

ТЕОРЕТИЧЕСКИЕ СВЕДЕНИЯ: 

 Лекционный материал 

 Текст нормативно-правовых документов 

 Раздел сайта Управления информационной безопасности, посвящённый противодействию 

технической разведке https://ozi.urfu.ru/ru/pdtr/ 

 

Законодательство в области ПДТР 

 

Федеральные законы РФ 

1. Закон РФ от 21.07.1993 № 5485-1 "О государственной тайне" (ред. от 15.11.2010) 

2. Федеральный закон РФ от 27.07.2006 № 149-ФЗ "Об информации, информационных 

технологиях и о защите информации (ред. от 06.04.2011) 

3. Федеральный закон РФ от 28.12.2010 № 390-ФЗ "О безопасности" 

Указы Президента РФ 

1. Указ Президента Российской Федерации "Об утверждении Перечня сведений, отнесенных к 

государственной тайне" (ред. от 23.07.2020). 

2. Указ Президента Российской Федерации № 1085 от 16.08.2004 "Вопросы Федеральной 

службы по техническому и экспортному контролю" (Выписка) (ред. от 17.11.2008) 

3. Указ Президента Российской Федерации от 6.10.2004 г. № 1286 "Вопросы Межведомственной 

комиссии по защите государственной тайны" 

4. Указ Президента Российской Федерации от 12.05.2009 г. № 537 "О Стратегии национальной 

безопасности Российской Федерации до 2020 года" 

Постановления Правительства РФ 

1. Постановление Совета Министров - Правительства Российской Федерации от 15 сентября 

1993 года № 912-51 "Положение о государственной системе защиты информации в Российской 

Федерации от иностранных технических разведок и от её утечки по техническим каналам" 

2. Постановление Правительства Российской Федерации от 3 ноября 1994 года № 1233 "Об 

утверждении Положения о порядке обращения со служебной информацией ограниченного 

распространения в федеральных органах исполнительной власти" 

3. Постановление Правительства Российской Федерации от 06.02.2010 № 63 "Об утверждении 

Инструкции о порядке допуска должностных лиц и граждан Российской Федерации к 

государственной тайне" 

4. Постановление Правительства Российской Федерации от 04.09.1995г. № 870 "Об утверждении 

Правил отнесения сведений, составляющих государственную тайну, к различным степеням 

секретности" (ред. от 22.05.2008) 

5. Постановление Правительства Российской Федерации от 26.06.1995г. № 608 "О сертификации 

средств защиты информации" (ред. от 21.04.2010) 

 

ГОСТы 

1. ГОСТ Р 52069-2003. Защита информации. Система стандартов. Общие положения 

2. ГОСТ 28147-89. Защита информации от утечки за счет побочных электромагнитных 

излучений и наводок. Общие технические требования 

3. ГОСТ 29339-92. Информационная технология. Защита информации от утечки за счет 

побочных электромагнитных излучений и наводок при ее обработке средствами вычислительной 

техники. Общие технические требования 

4. ГОСТ 50752-95. Информационная технология. Защита информации от утечки за счет 

побочных электромагнитных излучений и наводок при ее обработке средствами вычислительной 

техники. Методы испытаний 
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5. ГОСТ Р ИСО/МЭК 15408-1-2002. Методы и средства обеспечения безопасности. Критерии 

оценки безопасности информационных технологий. Часть 1. Введение и общая модель 

6. ГОСТ Р ИСО/МЭК 15408-3-2002. Методы и средства обеспечения безопасности. Критерии 

оценки безопасности информационных технологий. Часть 3. Требования доверия к безопасности 

7. ГОСТ Р 50739-95. Средства вычислительной техники. Защита от несанкционированного 

доступа к информации. Общие технические требования 

8. ГОСТ Р 50922-96 ЗИ. Основные термины и определения 

9. ГОСТ Р 50972-96 ЗИ. Радиомикрофон. Технические требования к защите от утечки секретной 

информации 

10. ГОСТ Р 50.1.050-2004 ЗИ. Система обеспечения качества техники защиты информации. 

Общие положения 

11. ГОСТ Р 50.1.56-2005 ТЗИ. Термины и определения 

12. ГОСТ Р 52447-2005 ЗИ. Техника защиты информации. Номенклатура показателей качества 

13. ГОСТ Р 52448-2005 ЗИ. Обеспечение безопасности информации сетей электросвязи. Общие 

положения 

14. РД 50-715-92. Методические указания. Информационная технология. Защита информации от 

утечки за счет ПЭМИН при ее обработке средствами вычислительной техники. Порядок организации 

работ при разработке и изготовлении 

15. РД 50-716-92. Методические указания. Информационная технология. Защита информации от 

утечки за счет ПЭМИН при ее обработке средствами вычислительной техники. Правила разработки, 

построения, изложения, оформления документов 

16. ГОСТ Р 50543-93. Конструкции базовые несущие средств вычислительной техники. 

Требования по обеспечению защиты информации и электромагнитной совместимости методом 

экранирования 

17. ГОСТ Р 51188-98. Защита информации. Испытания программных средств на наличие 

компьютерных вирусов. Типовое руководство 

18. ГОСТ Р 51275-99. Защита информации. Объект информатизации. Факторы, воздействующие 

на информацию. Общие положения 

19. ГОСТ Р 51583-00. Защита информации. Порядок создания автоматизированных систем в 

защищенном исполнении. Общие положения 

20. ГОСТ Р 51624-00. Защита информации. Автоматизированные системы в защищенном 

исполнении. Общие требования 

 

Руководящие документы 

1. Руководящий документ. Защита от несанкционированного доступа к информации. Термины и 

определения 

2. Руководящий документ. Средства вычислительной техники. Защита от несанкционированного 

доступа к информации. Показатели защищенности от несанкционированного доступа к 

информации 

3. Руководящий документ. Автоматизированные системы. Защита от несанкционированного 

доступа к информации. Классификация автоматизированных систем и требования по защите 

информации 

4. Руководящий документ. Временное положение по организации разработки, изготовления и 

эксплуатации программных и технических средств защиты информации от 

несанкционированного доступа в автоматизированных системах и средствах вычислительной 

техники 

5. Руководящий документ. Средства вычислительной техники. Межсетевые экраны. Защита от 

несанкционированного доступа. Показатели защищенности от несанкционированного доступа 

к информации 

6. Руководящий документ. Защита информации. Специальные защитные знаки. Классификация 

и общие требования 

7. Руководящий документ Гостехкомиссии России. Защита от несанкционированного доступа к 

информации. Часть 1. Программное обеспечение средств защиты информации. 

Классификация по уровню контроля отсутствия недекларированных возможностей 

 

https://ozi.urfu.ru/fileadmin/user_upload/site_15891/PDTR/66.RD_term_i_opr.doc
https://ozi.urfu.ru/fileadmin/user_upload/site_15891/PDTR/66.RD_term_i_opr.doc
https://ozi.urfu.ru/fileadmin/user_upload/site_15891/PDTR/67.RD.SVT.PZ.doc
https://ozi.urfu.ru/fileadmin/user_upload/site_15891/PDTR/67.RD.SVT.PZ.doc
https://ozi.urfu.ru/fileadmin/user_upload/site_15891/PDTR/67.RD.SVT.PZ.doc
https://ozi.urfu.ru/fileadmin/user_upload/site_15891/PDTR/68.RD_klas_AS.doc
https://ozi.urfu.ru/fileadmin/user_upload/site_15891/PDTR/68.RD_klas_AS.doc
https://ozi.urfu.ru/fileadmin/user_upload/site_15891/PDTR/68.RD_klas_AS.doc
https://ozi.urfu.ru/fileadmin/user_upload/site_15891/PDTR/69.Vremen._Polozh._po_OR_i_IEH_Pr_i_T_SZI_ot_NSD.doc
https://ozi.urfu.ru/fileadmin/user_upload/site_15891/PDTR/69.Vremen._Polozh._po_OR_i_IEH_Pr_i_T_SZI_ot_NSD.doc
https://ozi.urfu.ru/fileadmin/user_upload/site_15891/PDTR/69.Vremen._Polozh._po_OR_i_IEH_Pr_i_T_SZI_ot_NSD.doc
https://ozi.urfu.ru/fileadmin/user_upload/site_15891/PDTR/69.Vremen._Polozh._po_OR_i_IEH_Pr_i_T_SZI_ot_NSD.doc
http://ozi.urfu.ru/fileadmin/70.RD_Mezhs_EHkr.doc
http://ozi.urfu.ru/fileadmin/70.RD_Mezhs_EHkr.doc
http://ozi.urfu.ru/fileadmin/70.RD_Mezhs_EHkr.doc
https://ozi.urfu.ru/fileadmin/user_upload/site_15891/PDTR/71.RD_SZZ.doc
https://ozi.urfu.ru/fileadmin/user_upload/site_15891/PDTR/71.RD_SZZ.doc
https://ozi.urfu.ru/fileadmin/user_upload/site_15891/PDTR/72.RD_PO_klas._po_urov_kontr.doc
https://ozi.urfu.ru/fileadmin/user_upload/site_15891/PDTR/72.RD_PO_klas._po_urov_kontr.doc
https://ozi.urfu.ru/fileadmin/user_upload/site_15891/PDTR/72.RD_PO_klas._po_urov_kontr.doc


 

ЗАДАНИЕ 

 

По каждому правовому документу необходимо найти и добавить в отчёт следующую 

информацию (если вы не можете найти какой-то ГОСТ, то вместо него берёте один из руководящих 

документов): 

1. Область применения правового документа (что он устанавливает и регламентирует) 

2. Информация по противодействию технической разведке: 

 Общие сведения 

 Оптический канал утечки информации 

 Радиоэлектронный канал утечки информации 

 Акустический канал утечки информации 

 Материально-вещественный канал утечки информации 

3. Вывод о том как данный документ относится к технической защите информации  

 

ВАРИАНТЫ 

 

Вариант Номер ФЗ, указа президента или 

постановления по списку 

Номер ГОСТа по списку 

1  ФЗ-1 ГОСТ-1,11 

2  ФЗ-2 ГОСТ-2,12 

3  ФЗ-3 ГОСТ-3,13 

4  УП-1 ГОСТ-4,14 

5  УП-2 ГОСТ-5,15 

6  УП-3 ГОСТ-6,16 

7  УП-4 ГОСТ-7,17 

8  ПП-1 ГОСТ-8,18 

9  ПП-2 ГОСТ-9,19 

10  ПП-3 ГОСТ-10,20 

11  ПП-4 ГОСТ-11,9 

12  ПП-5 ГОСТ-12,8 

13  ФЗ-1 ГОСТ-13,7 

14  ФЗ-2 ГОСТ-14,6 

15  ФЗ-3 ГОСТ-6,5 

  

КОНТРОЛЬНЫЕ ВОПРОСЫ 

 

1 Правовая защита информации (схема с лекции) 

2 Структура законодательства РФ в области защиты информации 

3 Какая информация относится к конфиденциальной (схема) 

4 Примеры утечки информации по оптическому каналу 

5 Примеры утечки информации по акустическому каналу 

6 Примеры утечки информации по радиоэлектронному каналу 

7 Примеры утечки информации по материально-вещественному каналу 


