
Лабораторная работа 

«Анализ возможных каналов утечки акустической информации в защищаемом помещении с 

указанием мест установки аппаратуры приемника для получения информации» 

Цель: Научиться анализировать возможные каналы утечки акустической информации. 

Теоретические сведения 

 

Виды технических каналов утечки акустической информации  

 Воздушные 

 Электроакустические 

 Вибрационные 

 Параметрические 

 Оптико-электронные(лазерный) 

Воздушный канал 

 Перехват сигналов микрофонами, а также непосредственное подслушивание. 

 В воздушных технических каналах утечки информации средой распространения 

акустических сигналов является воздух, и для их перехвата используются миниатюрные 

высокочувствительные микрофоны и специальные направленные микрофоны. 

Электроакустический канал 

 Перехват колебаний через ВТСС(Вспомогательные технические средства и системы)  

 Электроакустические технические каналы утечки информации возникают за счет 

электроакустических преобразований акустических сигналов в электрические и включают 

перехват акустических колебаний через ВТСС(Вспомогательные технические средства и 

системы) 

Вибрационный канал 

 Перехват сигналов электронными стетоскопами 

 В вибрационных (структурных) технических каналах утечки информации средой 

распространения акустических сигналов являются конструкции зданий, сооружений (стены, 

потолки, полы), трубы водоснабжения, отопления, канализации и другие твердые тела. Для 

перехвата акустических колебаний в этом случае используются контактные микрофоны 

(стетоскопы).  

Параметрический канал 

 Перехват сигналов путем приема и детектирования побочных ЭМИ (на частотах генератора 

высокой частоты(ВЧ)), ТСПИ(Технические средства приема информации) и ВТСС 

(Вспомогательные технические средства и системы) 

 В результате воздействия акустического поля меняется давление на все элементы 

высокочастотных генераторов ТСПИ и ВТСС. При этом изменяется (незначительно) 

взаимное расположение элементов схем, проводов в катушках индуктивности, дросселей и 

т. п., что может привести к изменениям параметров высокочастотного сигнала, 

например,  к модуляции его информационным сигналом. Поэтому этот канал утечки 

информации называется параметрическим. 

Лазерный канал 

 Перехват сигналов путем лазерного зондирования оконных стекол 

 Оптико-электронный (лазерный) канал утечки акустической информации образуется при 

облучении лазерным лучом вибрирующих в акустическом поле тонких отражающих 

поверхностей (стекол окон, картин, зеркал и т.д.).  Отраженное лазерное излучение 

(диффузное или зеркальное) модулируется по амплитуде и фазе (по закону вибрации 

поверхности) и принимается приемником оптического (лазерного) излучения, при 

демодуляции которого выделяется речевая информация. Причем лазер и приемник 

оптического излучения могут быть установлены в одном или разных местах (помещениях).  

 

Практическая часть 

На рисунке вам представлена схема помещения, анализ которого необходимо провести. 

Ознакомьтесь с данной схемой и условными обозначениями. 



 

 



Описание помещения 

На рисунке представлено защищаемое помещение, предназначенное для ведения конфиденциальных 

переговоров и проведения закрытых совещаний. 

В помещении установлены: 

Таблица 1. 

№ п/п Наименование Количество, шт. 

1 Стол 7 

2 Стул 12 

3 Кондиционер (настенная сплит-система) 1 

4 Телефонный аппарат (IP-телефон) 1 

5 АРМ в составе: 

Системный блок 

Монитор 

Клавиатура 

Мышь 

Принтер 

Фильтр питания 

1 

6 Датчик пожарной сигнализации (оптико-электронный) 3 

7 Датчик охранной сигнализации (датчик движения, оптико-электронный) 3 

8 Датчик охранной сигнализации (магнитоконтактный) 1 

 

Помещение расположено на втором этаже 4-х этажного здания. 

Под окном в помещении расположена батарея центрального отопления, одна труба отопления 

выходит в соседнее помещение (№ 1), вторая труба отопления (№ 2) уходит в соседний кабинет, 

смежный с защищаемым помещением. 

Кондиционер имеет в своем составе воздуховод. 

Контролируемой зоной является периметр ограждающих конструкций защищаемого помещения. 

В помещении планируется обсуждать информацию служебного характера. 

Основные технические средства и системы в защищаемом помещении отсутствуют. Все технические 

средства, установленные в защищаемом помещении являются вспомогательными. 

 

Задание 

 

1) Вам необходимо на рисунке помещения в графическом редакторе или в MS Word начертить 

разноцветные стрелочки, которые указывают на возможные места утечки информации. Цвет 

стрелочки должен соответствовать одному из типов акустического канала.  

2) Для стрелочек создать условные обозначения, например 

 

3) Составьте списки источников утечки речевой информации, сгруппировав их по каналам, 

например: 

Воздушный канал утечки информации: 



1. Входная дверь 

2. Окно 

3. …. 

…. 

4) Напишите список мер, который позволит уменьшить вероятность перехвата информации по 

акустическому каналу. 

Контрольные вопросы 

1) Что такое направленный микрофон, принцип работы. 

2) Параболические направленные микрофоны, принцип работы 

3) Плоские акустические фазированные решетки, принцип работы; 

4) Трубчатые, или микрофоны "бегущей" волны, принцип работы; 

5) Градиентные направленные микрофоны, принцип работы. 


