
Определение понятий "идентификация" и "аутентификация" 

Идентификация и аутентификации применяются для ограничения доступа случайных и незаконных 
субъектов (пользователи, процессы) информационных систем к ее объектам (аппаратные, программные 
и информационные ресурсы). 

Общий алгоритм работы таких систем заключается в том, чтобы получить от субъекта (например, 
пользователя) информацию, удостоверяющую его личность, проверить ее подлинность и затем 
предоставить (или не предоставить) этому пользователю возможность работы с системой. 

Наличие процедур аутентификации и/или идентификации пользователей является обязательным 
условием любой защищенной системы, поскольку все механизмы защиты информации рассчитаны на 
работу с поименованными субъектами и объектами информационных систем. 

Дадим определения этих понятий. 

Идентификация – присвоение субъектам и объектам доступа личного идентификатора и сравнение 
его с заданным. 

Аутентификация (установление подлинности) – проверка принадлежности субъекту доступа 
предъявленного им идентификатора и подтверждение его подлинности. Другими словами, 
аутентификация заключается в проверке: является ли подключающийся субъект тем, за кого он себя 
выдает. 

При построении систем идентификации и аутентификации возникает проблема выбора идентификатора, 
на основе которого осуществляются процедуры идентификации и аутентификации пользователя. В 
качестве идентификаторов обычно используют: 

· набор символов (пароль, секретный ключ, персональный идентификатор и т. п.), который 
пользователь запоминает или для их запоминания использует специальные средства хранения 
(электронные ключи); 

· физиологические параметры человека (отпечатки пальцев, рисунок радужной оболочки глаза и т. п.) 
или особенности поведения (особенности работы на клавиатуре и т. п.). 

Наиболее распространенными простыми и привычными являются методы аутентификации, основанные 
на паролях – конфиденциальных идентификаторах субъектов. В этом случае при вводе субъектом 
своего пароля подсистема аутентификации сравнивает его с паролем, хранящимся в базе эталонных 
данных в зашифрованном виде. В случае совпадения паролей подсистема аутентификации разрешает 
доступ к ресурсам системы. 

Парольные методы аутентификации по степени изменяемости паролей делятся на: 

· методы, использующие постоянные (многократно используемые) пароли; 

· методы, использующие одноразовые (динамично изменяющиеся) пароли. 

Использование одноразовых или динамически меняющихся паролей является более надежным методом 
парольной защиты. 

В последнее время получили распространение комбинированные методы идентификации и 
аутентификации, требующие, помимо знания пароля, наличие карточки (token) – специального 
устройства, подтверждающего подлинность субъекта. 

Карточки разделяют на два типа: 

· пассивные (карточки с памятью); 

· активные (интеллектуальные карточки). 

Самыми распространенными являются пассивные карточки с магнитной полосой, которые считываются 
специальным устройством, имеющим клавиатуру и процессор. При использовании указанной карточки 
пользователь вводит свой идентификационный номер. В случае его совпадения с электронным 
вариантом, закодированным в карточке, пользователь получает доступ в систему. Это позволяет 
достоверно установить лицо, получившее доступ к системе и исключить несанкционированное 
использование карточки злоумышленником (например, при ее утере). Такой способ часто называют 
двукомпонентной аутентификацией. 



Интеллектуальные карточки кроме памяти имеют собственный микропроцессор. Это позволяет 
реализовать различные варианты парольных методов защиты, например, многоразовые пароли, 
динамически меняющиеся пароли. 

Методы аутентификации, основанные на измерении биометрических параметров человека, 
обеспечивают почти 100 % идентификацию, решая проблемы утери или утраты паролей и личных 
идентификаторов. Однако эти методы нельзя использовать при идентификации процессов или данных 
(объектов данных), они только начинают развиваться, требуют пока сложного и дорогостоящего 
оборудования. Это обусловливает их использование пока только на особо важных объектах. 

Примерами внедрения указанных методов являются системы идентификации пользователя по рисунку 
радужной оболочки глаза, по почерку, по тембру голоса и др. 

Новейшим направлением аутентификации является доказательство подлинности удаленного 
пользователя по его местонахождению. Данный защитный механизм основан на использовании системы 
космической навигации, типа GPS (Global Positioning System). Пользователь, имеющий аппаратуру GPS, 
многократно посылает координаты заданных спутников, находящихся в зоне прямой видимости. 
Подсистема аутентификации, зная орбиты спутников, может с точностью до метра определить 
месторасположение пользователя. Высокая надежность аутентификации определяется тем, что орбиты 
спутников подвержены колебаниям, предсказать которые достаточно трудно. Кроме того, координаты 
постоянно меняются, что исключает их перехват. Такой метод аутентификации может быть использован 
в случаях, когда авторизованный удаленный пользователь должен находиться в нужном месте. 

Общая процедура идентификации и аутентификации пользователя при его доступе в защищенную 
информационную систему заключается в следующем. 

Пользователь предоставляет системе свой личный идентификатор (например, вводит пароль или 
предоставляет палец для сканирования отпечатка). Далее система сравнивает полученный 
идентификатор со всеми хранящимися в ее базе идентификаторами. Если результат сравнения 
успешный, то пользователь получает доступ к системе в рамках установленных полномочий. В случае 
отрицательного результата система сообщает об ошибке и предлагает повторно ввести идентификатор. 
В тех случаях, когда пользователь превышает лимит возможных повторов ввода информации 
(ограничение на количество повторов является обязательным условием для защищенных систем) 
система временно блокируется и выдается сообщение о несанкционированных действиях (причем, 
может быть, и незаметно для пользователя). 

Если в процессе аутентификации подлинность субъекта установлена, то система защиты информации 
должна определить его полномочия (совокупность прав). Это необходимо для последующего контроля 
и разграничения доступа к ресурсам. 

В целом аутентификация по уровню информационной безопасности делится на три категории: 

1. Статическая аутентификация. 

2. Устойчивая аутентификация. 

3. Постоянная аутентификация. 

Первая категория обеспечивает защиту только от несанкционированных действий в системах, где 
нарушитель не может во время сеанса работы прочитать аутентификационную информацию. Примером 
средства статической аутентификации являются традиционные постоянные пароли. Их эффективность 
преимущественно зависит от сложности угадывания паролей и, собственно, от того, насколько хорошо 
они защищены. 

Устойчивая аутентификация использует динамические данные аутентификации, меняющиеся с каждым 
сеансом работы. Реализациями устойчивой аутентификации являются системы, использующие 
одноразовые пароли и электронные подписи. Устойчивая аутентификация обеспечивает защиту от атак, 
где злоумышленник может перехватить аутентификационную информацию и использовать ее в 
следующих сеансах работы. 

Однако устойчивая аутентификация не обеспечивает защиту от активных атак, в ходе которых 
маскирующийся злоумышленник может оперативно (в течение сеанса аутентификации) перехватить, 
модифицировать и вставить информацию в поток передаваемых данных. 

Постоянная аутентификация обеспечивает идентификацию каждого блока передаваемых данных, что 
предохраняет их от несанкционированной модификации или вставки. Примером реализации указанной 



категории аутентификации является использование алгоритмов генерации электронных подписей для 
каждого бита пересылаемой информации. 

Выводы по теме 

1. Идентификация и аутентификации применяются для ограничения доступа случайных и незаконных 
субъектов (пользователи, процессы) информационных систем к ее объектам (аппаратные, программные 
и информационные ресурсы). 

2. Общий алгоритм работы таких систем заключается в том, чтобы получить от субъекта (например, 
пользователя) информацию, удостоверяющую его личность, проверить ее подлинность и затем 
предоставить (или не предоставить) этому пользователю возможность работы с системой. 

3. Идентификация – присвоение субъектам и объектам доступа личного идентификатора и сравнение 
его с заданным. 

4. Аутентификация (установление подлинности) – проверка принадлежности субъекту доступа 
предъявленного им идентификатора и подтверждение его подлинности. 

5. В качестве идентификаторов в системах аутентификации обычно используют набор символов 
(пароль, секретный ключ, персональный идентификатор и т. п.), который пользователь запоминает или 
для их запоминания использует специальные средства хранения (электронные ключи). В системах 
идентификации такими идентификаторами являются физиологические параметры человека (отпечатки 
пальцев, рисунок радужной оболочки глаза и т. п.) или особенности поведения (особенности работы на 
клавиатуре и т. п.). 

6. В последнее время получили распространение комбинированные методы идентификации и 
аутентификации, требующие, помимо знания пароля, наличие карточки (token) – специального 
устройства, подтверждающего подлинность субъекта. 

7. Если в процессе аутентификации подлинность субъекта установлена, то система защиты информации 
должна определить его полномочия (совокупность прав). Это необходимо для последующего контроля 
и разграничения доступа к ресурсам. 

8. В целом аутентификация по уровню информационной безопасности делится на три категории: 
статическая аутентификация, устойчивая аутентификация и постоянная аутентификация. 

9. Постоянная аутентификация является наиболее надежной, поскольку обеспечивает идентификацию 
каждого блока передаваемых данных, что предохраняет их от несанкционированной модификации или 
вставки. 

Вопросы для самоконтроля 

1. Что понимается под идентификацией пользователя? 

2. Что понимается под аутентификацией пользователей? 

3. Применим ли механизм идентификации к процессам? Почему? 

4. Перечислите возможные идентификаторы при реализации механизма идентификации. 

5. Перечислите возможные идентификаторы при реализации механизма аутентификации. 

6. Какой из механизмов (аутентификация или идентификация) более надежный? Почему? 

7. В чем особенности динамической аутентификации? 

8. Опишите механизм аутентификации пользователя. 

9. Что такое "электронный ключ"? 

10. Перечислите виды аутентификации по уровню информационной безопасности. 

11. Какой из видов аутентификации (устойчивая аутентификация или постоянная аутентификация) 
более надежный? 

  



Методы разграничения доступа 

После выполнения идентификации и аутентификации подсистема защиты устанавливает полномочия 
(совокупность прав) субъекта для последующего контроля санкционированного использования 
объектов информационной системы. 

Обычно полномочия субъекта представляются: списком ресурсов, доступным пользователю 
и правами по доступу к каждому ресурсу из списка. 

Существуют следующие методы разграничения доступа: 

1. Разграничение доступа по спискам. 

2. Использование матрицы установления полномочий. 

3. Разграничение доступа по уровням секретности и категориям. 

4. Парольное разграничение доступа. 

При разграничении доступа по спискам задаются соответствия: каждому пользователю – список 
ресурсов и прав доступа к ним или каждому ресурсу – список пользователей и их прав доступа к данному 
ресурсу. 

Списки позволяют установить права с точностью до пользователя. Здесь нетрудно добавить права или 
явным образом запретить доступ. Списки используются в подсистемах безопасности операционных 
систем и систем управления базами данных. 

Пример (операционная система Windows 2000) разграничения доступа по спискам для одного объекта 
показан на рис. 4.3.1. 

Использование матрицы установления полномочий подразумевает применение матрицы доступа 
(таблицы полномочий). В указанной матрице строками являются идентификаторы субъектов, имеющих 
доступ в информационную систему, а столбцами – объекты (ресурсы) информационной системы. 
Каждый элемент матрицы может содержать имя и размер предоставляемого ресурса, право доступа 
(чтение, запись и др.), ссылку на другую информационную структуру, уточняющую права доступа, 
ссылку на программу, управляющую правами доступа и др. 

Рисунок 4.3.1. 

 



Данный метод предоставляет более унифицированный и удобный подход, т. к. вся информация о 
полномочиях хранится в виде единой таблицы, а не в виде разнотипных списков. Недостатками матрицы 
являются ее возможная громоздкость и неоптимальность (большинство клеток – пустые). 

Фрагмент матрицы установления полномочий показан в таб. 4.3.1. 

Таблица 4.3.1. 

Субъект Диск с:\ Файл d:\prog. exe Принтер 

Пользователь 1 Чтение Запись Удаление Выполнение Удаление Печать Настройка параметров 

Пользователь 2 Чтение Выполнение Печать с 9:00 до 17:00 

Пользователь 3 Чтение Запись Выполнение Печать с 17:00 до 9:00 

Разграничение доступа по уровням секретности и категориям заключается в разделении ресурсов 
информационной системы по уровням секретности и категориям. 

При разграничении по степени секретности выделяют несколько уровней, например: общий доступ, 
конфиденциально, секретно, совершенно секретно. Полномочия каждого пользователя задаются в 
соответствии с максимальным уровнем секретности, к которому он допущен. Пользователь имеет доступ 
ко всем данным, имеющим уровень (гриф) секретности не выше, чем ему определен, например, 
пользователь имеющий доступ к данным "секретно", также имеет доступ к данным "конфиденциально" 
и "общий доступ". 

При разграничении по категориям задается и контролируется ранг категории пользователей. 
Соответственно, все ресурсы информационной системы разделяются по уровням важности, причем 
определенному уровню соответствует категория пользователей. В качестве примера, где используются 
категории пользователей, приведем операционную систему Windows 2000, подсистема безопасности 
которой по умолчанию поддерживает следующие категории (группы) пользователей: "администратор", 
"опытный пользователь", "пользователь" и "гость". Каждая из категорий имеет определенный набор 
прав. Применение категорий пользователей позволяет упростить процедуры назначения прав 
пользователей за счет применения групповых политик безопасности. 

Парольное разграничение, очевидно, представляет использование методов доступа субъектов к 
объектам по паролю. При этом используются все методы парольной защиты. Очевидно, что постоянное 
использование паролей создает неудобства пользователям и временные задержки. Поэтому указанные 
методы используют в исключительных ситуациях. 

На практике обычно сочетают различные методы разграничения доступа. Например, первые три метода 
усиливают парольной защитой. 

Разграничение прав доступа является обязательным элементом защищенной информационной системы. 
Напомним, что еще в "Оранжевой книге США" были введены понятия: 

· произвольное управление доступом; 

· принудительное управление доступом. 

Мандатное и дискретное управление доступом 

В ГОСТе Р 50739-95 "Средства вычислительной техники. Защита от несанкционированного 
доступа к информации" и в документах Гостехкомиссии РФ определены два вида (принципа) 
разграничения доступа: 

· дискретное управление доступом; 

· мандатное управление доступом. 

Дискретное управление доступом представляет собой разграничение доступа между 
поименованными субъектами и поименованными объектами. Субъект с определенным правом доступа 
может передать это право любому другому субъекту. Данный вид организуется на базе методов 
разграничения по спискам или с помощью матрицы. 



Мандатное управление доступом основано на сопоставлении меток конфиденциальности 
информации, содержащейся в объектах (файлы, папки, рисунки) и официального разрешения (допуска) 
субъекта к информации соответствующего уровня конфиденциальности. 

При внимательном рассмотрении можно заметить, что дискретное управление доступом есть ничто 
иное, как произвольное управление доступом (по "Оранжевой книге США"), а мандатное управление 
реализует принудительное управление доступом. 

Выводы по теме 

1. Определение полномочий (совокупность прав) субъекта для последующего контроля 
санкционированного использования им объектов информационной системы осуществляется после 
выполнения идентификации и аутентификации подсистема защиты. 

2. Существуют следующие методы разграничения доступа: 

· разграничение доступа по спискам; 

· использование матрицы установления полномочий; 

· разграничение доступа по уровням секретности и категориям; 

· парольное разграничение доступа. 

3. При разграничении доступа по спискам задаются соответствия: каждому пользователю – список 
ресурсов и прав доступа к ним или каждому ресурсу – список пользователей и их прав доступа к данному 
ресурсу. 

4. Использование матрицы установления полномочий подразумевает применение матрицы доступа 
(таблицы полномочий). В указанной матрице строками являются идентификаторы субъектов, имеющих 
доступ в информационную систему, а столбцами – объекты (ресурсы) информационной системы. 

5. При разграничении по уровню секретности выделяют несколько уровней, например: общий доступ, 
конфиденциально, секретно, совершенно секретно. Полномочия каждого пользователя задаются в 
соответствии с максимальным уровнем секретности, к которому он допущен. Пользователь имеет доступ 
ко всем данным, имеющим уровень (гриф) секретности не выше, чем ему определен. 

6. Парольное разграничение основано на использовании пароля доступа субъектов к объектам. 

7. В ГОСТе Р 50739-95 "Средства вычислительной техники. Защита от несанкционированного 
доступа к информации" и в документах Гостехкомиссии РФ определены два вида (принципа) 
разграничения доступа: дискретное управление доступом и мандатное управление доступом. 

8. Дискретное управление доступом представляет собой разграничение доступа между 
поименованными субъектами и поименованными объектами. 

9. Мандатное управление доступом основано на сопоставлении меток конфиденциальности 
информации, содержащейся в объектах (файлы, папки, рисунки) и официального разрешения (допуска) 
субъекта к информации соответствующего уровня конфиденциальности. 

Вопросы для самоконтроля 

1. Перечислите известные методы разграничения доступа. 

2. В чем заключается разграничение доступа по спискам? 

3. Как используется матрица разграничения доступа? 

4. Опишите механизм разграничения доступа по уровням секретности и категориям. 

5. Какие методы управления доступа предусмотрены в руководящих документах Гостехкомиссии? 

6. Поясните механизм дискретного управления доступом? 

7. Сравните дискретное и мандатное управление доступом. 

 


